3. Abschnitt: Moglichkeitendoperativer Kontrolle

3. Abschntt: Moglichkeiten kooperativer Kontrolle

Wird der Staat schwacher, mul} er sich starke Partner suchen, um seine Ziele bestmog-
lich zu erreichen. Die vorangegangene Untersuchung hat gezeigt, dal3 sich allein im
Wege gesetzlicher Inhaltskontrolle und deren hoheitlicher Durchsetzung nur ein gerin-
ger Teil der Kommunikation rechtswidriger digitaler Inhalte verhindern laR3t. Genauso

ist aber deutlich geworden, dafl3 die Akteure neuer digitaler Kommunikationsformen
durch technologische Veranderungen in die Lage versetzt werden, selbst Inhaltskon-
trollaufgaben wahrzunehmen. Sie kommen daher als Partner des Staates bei seinem Be-
streben in Betracht, auch jenseits des Anwendungs- und Durchsetzungsbereiches beste-
henden Inhaltskontrollrechts die Kommunikation rechtswidriger Inhalte zu minimie-
ren?™°

Fur eine derartige Einbindung der Akteure digitaler Kommunikation in eine kooperative
Inhaltskontrolle sind mehrere Konstellationen denkbar, bei denen sich unter Zuhilfe-
nahme der technologischen Méglichkeiten digitaler Kommunikationsformen interes-
sengerechtes Verhalten Privated staatliche Rahmensetzung so erganzen kénnen, dafd
die Verbreitung rechtswidriger Inhalte auch in Fallen unterbleibt, wo eine gesetzliche
Inhaltsbindung allein wirkungslos geblieben ware (1. Kapitel). Wie diese kooperativen
Kontrollformen und insbesondere di@atlichen Beitrdge dazu rechtlich zu bewerten
sind, ist bisher noch wenig geklart (2. Kapitel).

1. Kapitel:  Einbindung erstarkter Akteure digita ler Kommunikation zur
Erreichung von Gemeinwohlzlen und Konzentration des $ates
auf Vorfeldaufgaben der Inhaltskontrolle (kooperative Kontrolle)

Die durch die Didalisierung entstehendamd sich verandernden Kommunikations-
formen von rechtswidrigen Inhalten frei zu halten, liegt nicht ausschlief3lich im Interesse

910 . . .
Kooperationen zwischen Staaten sollen aus dem Rahmen dieser Untersuchung ausgeklammert

bleiben. Sie werden im Folgenden nicht behandelt. In der Tat spricht viel dafur, daf’ auch inter-
nationale Vereinbarungen die Grenzen staatlicher Inhaltskontrolle nicht entscheidend beeinflus-
sen kdnnen. Probleme, die sich aus der direkten Zuspielung digitaler Inhalte aus dem Ausland
ergeben, vgl3. Kapitel; S. 147, kdnnen nur durch rechtsvereinheitlichende oder vollstreckungs-
erleichternde Abkommen erreicht werden, die wegen des dazu nétigen Souveranitatsverzichts
der Einzelstaaten auf multilateraler Ebene nur schwer zustandezubringen sind. Sie mif3te zudem
die "Rechtsoasen im Internet”, vifloeren, ThomgsMMR 1998, 297 beseitigen, also weltweit
wirken. Daher wird sich diese Kooperation auf weltweit konsensfahige Fragen wie Computer-
kriminalitat, vgl. Sieber,CR 1995, 10Qund evtl. die Ahndung von Kinderpornographie zu be-
schranken haben. Jedenfalls blieben auch dann Schwierigkeiten der Rechtsanwendung und —
durchsetzung bestehen.

Ebenso ausgeklammert bleiben rein selbstregulative Institutionen, wie etwa virtuelle Schiedsge-
richte, die sich derzeit im Internet bilden, véirseneault, MichellLes justiciers du Web, Le
Monde, Télévision, Radio, Multimédia v. 28./29.6.98, S. 34.
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1. Kapitel: Einbindung erstarkter Akteure und Konzentration des Staates auf Vorfeldaufgaben

des Staates, derdiarch seine Einrichtungen und abstrakte Allgemeinwerte schitzt. An
wirksamer Inhaltskontrolle sind vielmehr auch die Akteure selbst interessiert, deren
Rechte und Rechtsguter durch unerwiinschte Inhalte oder durch die unerwiinschte Ver-
wendung von ihnen kommunizierter Inhalte bedroht werden. Dieses Interesse besteht
grundsitzlich auch dann weiter, wenn die gesetzliche Béreicg unerwiinschter In-

halte als ,rechtswidrig” und die daran geknipfte Sanktionsdrohung allein weniger als in
herkdmmlichen Medienagignet ist, Anbietevon der Kommunikation dieser Inhalte
abzuhalten. Dann mussen sich vielmehr wieder diejenigen Erwagungen und Rationali-
taten bewahren, derentwegen gesetzlithigaltsbindungen geschaffen wurden. Der
Staat kann dabei in verschiedenartigen Konstellationen dazu beitragen, eigenverant-
wortliches und interessengerechtes Verhalten der Akteure zu ermdglichen und zu for-

dern®!

Kooperation durch staatliche , Zertifizierung” freiwilliger
Selbstkontrollverpflichtungen von Inhalteanbietern

Trotz der erheblichen technologischen Kontrollresistenz digitaler Kommunikationsfor-
men spricht einiges dafir, dalR zahlreicbatent, hostind access providesich weitaus
weniger ,anarchisch® verhalten werden, als beftirchtet werden kSfmkeeinem offe-

nen Wettbewerbsmarkt fur digitale Inhalte bestehen fur &ebiverschiedene Anreize,

ihr Angebot von rechtswidrigen Inhalten freizuhalten und das Vertrauen der Nutzer im
Hinblick auf die Verwendung ihrer personenbezogenate® zu gewinnen. Der Staat
konnte derartig interessengerechtes Verhalten voneferni dadurch fordern, dald er
ihnen durch eine Zertifizierung ihrer Inhaltskontrollaktiten einen Wettbewenosr-

teil in einem umkampften Meinungsmarkt verschafft.

1. Anreize zu freiwilliger Selbstverpflichtung

Wird die Bedeutung gesetzlicher Inhaltskontrollvorschriften als abstraktes Verhaltens-
regulativ zunehmend schwacher, treténviele Anbeter digitaler Kommunikationsin-
halte konkete Eigeninteressen in demidergrund, die sie zunehmend dazu veranlassen
werden, sich selbst 6ffentlich zur Einhaltung inhaltlicher Standards und zu einer die
Interessen der Nutzer bertcksichtigenden Verwendung personenbezogeesrzD
verpflichten.

1 Grzeszick, BerndyoR 123 (1998), 173 (184RepenheuerAfP 1997, 669 (671) spricht von der

.Regelungskompetenz der Weltburgergesellschaft".

otz Vgl. pointiert zur ,Sicht des Pessimistdafigel AfP 1996, 220.
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3. Abschnitt: Moglichkeitendoperativer Kontrolle

a. Qualitatswettbewerb zwischen Anbietern

Anbieter digitalerinhalte befinden sich untereinander in einem ausgepragtenagssali

und Glaubwiirdigkeitsettbewerf"™, der noch zunehmen wird, wenn das explosionsar-
tige Wachstum digitaler Dienste sich verlangsamt. Tauchen in den Angeboten eines
Anbietersinhalte auf, die von den Nutzern abgelehnt werden, lauft dieser unabhéngig
von eigenem Verschulden oder rechtlichen Wertungen Gefahr, an 6ffentlichem Ansehen
zu verlieren. Gleiches ist fur den Fall anzunehmen, dal3 gegentiber einesteArin

auch nur leiser Verdacht aufkommt, er verwende ihm anvertraute personenbezogene
Daten abredewidrig oder in anderer Weise zum Schaden seiner Nutzer. Wegen der Zu-
gangsoffenheit des Marktes flr digitale Kommunikationsforfflamd seiner niedrigen
Eintrittsbarrieref™ sind zahlreiche Angebote ohne Schwierigkeiten substituierbar;
folglich kdnnen derartige Ansehensverluste utetbarvon Wettbewerbern ausgenutzt
werden. Der Nutzer, der sich wegen des starken Wettbewerbs selten dauerhaft an be-
stimmt Anbieter binden of3, dessen Nachfrageposition also von hoher Elstist,

kann sofort den Anbter wechseln, wenn ihm das Angebot — etwa wegen ddgaN-
denseins rechtswidriger Inhalte oder des unzureichenden Privatheitsschutzes — nicht
mehr zusagt.

Der beschriebene Qualitatswettbewerb ist nicht auf kommerzielle Anbieter beschrankt.
Auch nichtkommerzielle Angebote, die etwa wegen ihrer politischen oder journalisti-
schen Inhalte hohe Nutzerzahlen anstreben, sind sensibel fir Ansehensverluste. Anderes
mag fur Angebote gelten, die einen festen Nutzerstamm gerade dadurch gewinnen, daf}
sie extreme — gegebenenfalls auch rechtswidrige — Positionen vertreten. Gerade deren
Nutzer werden aber ebenfalls ablehnend reagieren, wenn ihre persénlichen Daten nicht
vertraulich behandelt werden.

b.  Werbeabhangigkeit kommerziellerAnbieter

Angebote, die sich durch Werbung finanzieren, sind in besonderem Mal3e auf hohe Nut-
zerzahlen und auf das prazise Erreichen anvisierter Zielgruppen angewiesen. Weder
diese Anbieter noch deren Wekbeden haben ein Interesse daran, daf von ihren An-
geboten Inhalte kommuniziert werden, die eine breite Offentlichkeit nicht wiinscht. Da-
zu zadhlen insbesondere rechtswidrige Inhalte. Je mehr Nutzer sich Uber die Mil3-
brauchsmoglichkeiten im Klaren sind, die durch die Ansammlung personliciten D
gerade in den Handen kommerzieller Anbieter entstehen, desto intensiver werden auch

913

o1 DepenheuerAfP 1997, 669 (674).

Vgl. obencc. Die Vernetzung von Computern als Basis einer grenzuberschreitenden Transport-
plattform fur digitale InhalteS. 51.

915 Vgl. obend. Niedrige EintrittsbarrierenS. 136.
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1. Kapitel: Einbindung erstarkter Akteure und Konzentration des Staates auf Vorfeldaufgaben

Werbekunden darauf dringen, dal} die Angebote, die sie mitfinanzieren, dem Sicher-
heitsbedirfnis der Nutzer entsprechen.

Von werbeabhangigen kommerziellen Anbietern ist daher in besonderem Mal3e zu er-
warten, daf3 sie bereit sind, sich inhaltlichen Selbstverpflichtungen zu unterwerfen, die
sie Nutzern und Werbekunden gegenubeWadstbewerbgorteil vermarkten konnen.

c.  Erweiterte Sanktionsmoglichkeiten gesellschatftlicher Kontrolle

Mit Hilfe der neuen digitalen Kommunikationsformen, ist es jedermann maoglich, bin-
nen kurzer Zeit eine fir jeden Inhaltsaatbr relevante Offentlichkeit zu erreichen. Be-
schwerden selbst einzelner Nutzer, die substantiiert auf Versaumnisse beim Daten-
schutz, auf garantiewidriges Verhalten oder auf umstriti@halte eines Anlgters
aufmerksam machen, konnen allein durch ihre Offentlichkeitswirkung erheblich gréRe-
ren Druck auf Anbieter dbauen, diese Praktiken abzustellen, als in herkdbmmlichen
Medien.

Die Nutzung der technischen Mdéglichkeiten etwa des Internets zur Publikmachung und
Bekampfung nicht akzeptabler Praktiken einzelner étdsi hat deiber hinaus eine
Tradition. Wurden in den Anfangen d&senet'® Anbieter 6ffentlich bloRgetellt, die

sich beharrlich weigerten, dl‘detiquetteRegelr?17 einzuhalten, sind heute haufig An-
bietervon Werbemails von ,,Sanktionen“ der Nutzer betroffen.

Anbieter missen daher filechten, dafd sie bei zweifelhaftem Verhalten nicht lediglich
einzelne Kunden verlieren, sondern dal3 bereits durch jeden Einzelfall eine ,Lawine
losgetreten werden ke, die — je nach Zuschnitt des Angebotes — problemlos interna-
tionale Ausmalie erreichen kann. Daraus ergibt sich insbesondere fur groBeernbi
bei denen hinsichtlich der Verwendung personenbezogesienl2in erhebliches Mifl3-
brauchspotential zu vermuten ist, ein Anreiz, sich selbst zur Einhaltung &ten-D
schutzstandards nachprifbar zu verpflicit&n.

2.  Kooperationsbeitrag des Staates als vertranswurdiger Zertifik ator von
Selbstverpflichtungen im Menungsmarkt

Kooperative Inhaltskontrolle entsteht, wenn d&xa$ Stukturen schafft, die die priva-
ten Anreize in ein System zur Kontrolle von digitalen Kommunikationsinhalten einbin-
den. Er kann etwa anbieten, Inhaltskontrollmechanismeratpricontent host oder

916 So wurden die-mailAdressen der Absender unverlangter Weghmail nicht selten mit auto-

matisierter Antwortpost so tberschwemmt, daf3 sie unbrauchbar wurden.

Zu denNetiguettegenannten Verhaltensregeln fir dielineKommunikation vgl.Hambridge,
S.,Netiquette Guidelines.

Vgl. die Unternehmen, die sich von der US-amerikanischen Agentur , TrustE" zertifizieren las-
sen, http://www.truste.org.

917

918
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3. Abschnitt: Moglichkeitendoperativer Kontrolle

access providerdie erwarten lassen, daf ihre Ergebnisse den inhaltlichen Wertungen
und den dtenschutzrechtlichenmforderungen der jeweiligen Gesetzeslage entsprechen
oder sogar noch dartber hinaus gé’ﬁgerzu zertifizieren. Der Anbietekdnnte dann

damit werben, dal3 er sich zu einem der Gesetzeslage entsprechenden Inhalts- und Qua-
litdtsstandard verpflichtet hanhd sein Angebot mit diesem Ubereinstimmt.

Je hoher die Anforderungen dieses Zertifikats insbesondere an die zur wirksamen und
regelmaRigen Kontrolle seiner Einhaltung einzugehenden Selbstverpflichtungen sind,
desto groRRer ist der zu erwartende Vertrauensgewinn und darvitettoewerbgorteil

fir den zertifizierten Anlgiter?® Anders als etwa in den USA spielt dera& in
Deutschland traditionell eine starkere Rolle bei der Festlegung aten8chutzregeln

und Inhaltsbindungen. Er kann in Gestalt deregdehen Vorschriften ein umfangrei-

ches und allgemein anerkanntes Normprogramm als Grundlage von Selbstverpflichtun-
gen anbieten. Er ist daher — zumindest fiir eine Ubergangszeit — eheratks jrtitu-

tionen in der Lage, ein Zertifikat auszustellen, das ausreichendes Vertrauen vermitteln
kann, umWettbewerbegorteile fir Anbeter entstehen zu lassen. Dies schliel3t ebenso-
wenig wie bei bereits bestehenden Zertifizierungssyst%%aus, dalR der Staat die
unmittelbare Zertifizierung Privaten Uberlaf3t, die ihrerseits staatlich zertifiziert sind,
solange damit nicht — etwa wegen Beflirchtungen fehlender Unabhangigkeit der Zertifi-
katorefi”*— ein Vertrauensverlust des Zertifikats verbunden ist. Unklar bleibt, ob das in

§ 17 MDStV angesprocheneai2nschutz-Audit diese Wungen erreichen kann. Bis-

her fehlen dazu noch ausgestaltende Regelungen, die eine abschlieRende Beurteilung
ermdglichen konnteff>

Notig ist eine erste rechtliche Bewertung eines solch umfangreichen Zertifizierungssy-
stems, die Parallelen und Unterschiede zu bestehenden Instrumenten kooperativer Ver-
waltung aufdeckt und auftretende Grundrechtsfragen unter&cht.

919 Vgl. die Selbstverpflichtung der Freiwilligen Selbstkontrolle Multime@&M e.V.),oben FN

22.

BloRRe Absichtserklarungen, wie sie etwa vBomdeskriminalamtlen deutschen ,Internet Ser-
vice Providern* und ,Online-Diensten* vorgeschlagen wurden, vgl. den Text uber
https://www.iks-jena.de/mitarb/lutz/anon/isp.html, Nr. 5, erreichen diesen Zweck nicht.

Vgl. etwa das im Gesetz zur digitalen Signatur (Signaturgesetz — SigG, Art. 3 luKDG) geregelte
Zertifizierungsverfahren.

So ist dieDeutsche Telekom A@ertifikatsstelle nach dem SigG. Fur eine Zertifizierung von
inhaltlichen Selbstkontrollverpflichtungen wére sie aber nicht geeignet, weil sie selpsiais

der auftritt.

Vgl. Trute, VVDStRL 57 (1998), 218 (262). Zu den Anforderungen an ein wirksames Daten-
schutz-Audit vgl.Arbeitskreis Datenschutz-Audit Multimediinzipien, http://www.siline.com/
gdd/mmprinzp .html.

Vgl. untenl. Verfassungsrechtliche Bewertung der Zertifizierung von Selbstverpflichtu8gen
229.
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1. Kapitel: Einbindung erstarkter Akteure und Konzentration des Staates auf Vorfeldaufgaben

l. Kooperation durch staatliche Unterstitzung privaten Selbstschutzes

Die Technologie der digitalen Kommunikationsformen erhdht nicht einseitig die kom-
munikativen Moglichkeiten nur eines Kommunikationspartners. Genauso wie es Akteu-
ren technologisch erleichtert wirdaatlichen Regelungen zu entgehen oder auszuwei-
chen, werden spiegelbildlich ihre Kommunikationspartner in die Lage versetzt, sich vor
unerwinschten Kommunikationsinhalten und -praktiken zu schitzen. Empfanger kon-
nen sich etwa durch die Verwendung von Filtersoftware gegen den Erhalt unerwinsch-
ter Inhalte schitzen; Andtier konnen durch die Verwendung von Verschlisselungs-
oder Anonymisierungschnologie die unerwinschte Kenntnisnahme ihrer Kommuni-
kation durch Dtite verhindern.

Nutzen diese Akteure derartige Moglichkeiten, hindern sie auch die Verbreitung heute
als rechtswidrig eingestufter Inhalte und erreichen dadurch bereits Ziele der Inhaltskon-
trolle, die herkdbmmlich vontaatlicher Reguliring verfolgt werden. Noch nicht immer
haben sich jedoch Lésungen durchgesetzt, die dem Nutzer den Schetzranber
technisch moglich ware. Unterstitzt und fordert delaSdiese Losungen, leistet er ei-
nen Beitrag zu kooperativer Inhaltskontrolle.

1.  Schutzmoglichkeiten des Kommunikationsempfangers gegen unerwinschte
digitale Inhalte

Bei der Analyse der technischen Schutzmdglichkeiten des Empfangers ist zu differen-
zieren zwischen digitalen Inhalten, die ein Empfanger im Wege des Abrufes aus einer
Datenbank bzw. von eineserverselbst elektronisch anfordert und denjenigen, die er
per adressierter Verschickung oder tUber efPesiiKanal zugestellt bekommt.

a. Abgerufene Inhalte

Sofern der Empfanger abgerufene digitale Inhalte (atdW/FTRDokumente oder
newsgroupinhalte) Uber eineaccess provideerhalt, der ihm den Zugang zu den ent-
sprechenderervernverschafft, kann er sich bereits durch die Auswahl dipsagders
gegen unerwinschte Inhalte schitzen. Er kann gan@nder wahlen, der seinen Kun-
den nur solche Inhalte durchiet, die er bereits nach eigenen RelgInder in Erfiil-
lung einer dem Staat gewiber eingegangenen Selbstverpflichtiifigefiltert hat. Je
mehr die privatednhaltskontrolle in offenen digitalenddennetzen an Bedeutung ge-
winnt, desto ausgepragter wird der Wettbewerb sein, in dem wledteKzwischen ver-

925 Vgl. ots, PSINet hélt das Internet sauber, http://www.newsaktuelidda¢gi$getstory?53704.

Annliche Dienste werden in USA von zahireichen Anbietern angeboten, vgl. http://www. web-
sense.com; http://www.n2h2.convbess-noframes. htm.

Vgl. obenl. Kooperation durch staatliche ,Zertifizierung” freiwilliger Selbstkontrollverpflich-
tungen von Inhalteanbieters. 202.
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3. Abschnitt: Moglichkeitendoperativer Kontrolle

schiedenen Filterpolitiken konkurrierendatccess providewahlen kann. Gegebenen-
falls kann er auch individuelle Praferenzen mit deravider vertraglich aushandeln
oder es gleich demrovider Gberlassen, ihm ein Angebot von Inhalten zusammenzu-
stellen, das ihn interessi&tt

Ist der Nutzer mit seinem Computer, Fernseher oder anderem Gerat entweder direkt in
ein Netzwerk eingebunden, so daf} er kemetess providehat oder mochte er diesem

eine Inhaltsauswahl nicht Gberlassen, so kann er im Einzelfall Suchdienste benutzen, die
als Suchergebnis nur Inhalte liefern, die nach bestimmten Kriterien gefiltert sind.

Jeder Abruf eines bestimmten digitalen Inhalts ist zudem mit einer ausdricklichen
Auswahlentscheidung des Nutzers verbunden. Er folgt durch Anklicken dipeen-

link im WWW ladt sich die Titelzeilen einer bestimmteawsgroupvon einemnews
serverherunter oder veranlaf3t im Auswahlmeni eivieeo-on-demandnbieters die
Zuspielung eines bestimmten Spielfiims. Dabei weil3 er nicht nur, dal3 er einen Kom-
munikationsvorgang veranlaf3t, sondern meist auch — zumindest ungefahr — welche Art
von Inhalt er abruft. Ungewollt wird er mit unerwinschten Inhalten in der Regeln nur
aus Verseheti® oder bei gezielter Tauschung durch Inhaltsares?® konfrontiert.

Um sich auch gegen derartige Falle zu schiitzen, kann der Nutzer eigene Mittel einset-
zen, um die seiner Kontrolle unterstehenden Gerate seinen personhbladaprafe-
renzen entsprechend zu konfigurieren. Dabei steht ihm verschiedene Software zur Ver-
figung: Es werden etwa Programme angeboten, die Werbebanng/VeWSeiten
erkennen und diese bei der Inhaltsdarstellung ausfiffeoder abgerufene Bilder an-
hand des Anteils hautfarbener Bildpunkte als Nacktbilder vermuten und audfiitern
Wortfilterprogramme blockieren die Darstellung von abgerufenen Textinhalten, wenn in
ihnen unerwiinschte Worter in bestimmter Haufigkeit vorkommen. Andere Programme
verhindern die Darstellung von Inhalten, deren Adress&i) in stdndig aktualisierten
Negativlisten auftauchen, die der Programmanbieter nach eigenen Kriterien zusammen-
stellt. RegelmanRig kann der Nutzer selbst die Wort-WRd-Listen erganzen oder nur
einige der angebotenen Inhaliskgorien blockiereft?

927 Eli Noambezeichnet diesen ,personlichen Kanal* als ,Me-Chanrét'am, Eli, The Stages of

Television: From Multi-Channel Television to Me-TV, uber http://www.vii.org/papers.
Manchmal fihrt ein Tippfehler bei der Eingabe ei€d. dazu, dall man auf eindfWWSeite

mit Sexangeboten landet.

Ein Inhalt oderhyperlink wird gezielt falsch bezeichnet, die Anforderung des gewiinschten In-
haltes wird unterwegs umgeleitet und es wird ein unerwiinschter Inhalt zugespielt oder die In-
halte der angeforderten Seiten wurden veréndert. Dabei handelt es sich um Radekilas.

Etwa der kostenlos&Vebwashervon Siemens, vgl. http://www.siemens.de/servers/iwwash/
wwash_ de.htm.

Vgl. etwa derbrowser,icab®, http://www.icé.de.

Vgl. eine Zusammenstellung der gangigen Filterprogram@yleer Patrol, Net Nanny, Cyber
Snoop, Cybersitteund Surfwatchunter http://www.zdnet.com/products/grids/webfilter.html.
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1. Kapitel: Einbindung erstarkter Akteure und Konzentration des Staates auf Vorfeldaufgaben

Viele Filterprogramm&® unterstiitzen daneben auch die Blockierung unerwiinschter
Inhalte mit Hilfe desPICSStandard¥’ Dieses System bietet lmemlers effektive
Méoglichkeiten der Filterung von Inhalten, die mit ein®dCSkompatiblenRating ei-

ner Zusatzinformation tber Inhaltseigenschaften der abgerufenen Information, ausge-
stattet gnd. PICSist eine Technologie, die es ermdglicht, zum einen fir einzelne digi-
tale Inhalte ,Etiletten” (abelg zu erzeugen und zu publizieren, und zum anderen Pro-
gramme in die Lage zu versetzen, diese Etiketten zu erkennen. Sie erlaubt einem An-
bieter oder einer dritten Pers einen digitalen Inhalt zu eéitierenund einemPICS-
fahigenbrowser diese Etiketten zu findeumd zu interpretieren. Das Egitt kann dabei
entweder mit dem Inhalt selbst verbunden sein oder sich inatenBank einelRating
Agentur® befinden, die der Nutzer beim Abruf automatisetiine kontaktiert. Jeder-

mann kann eigene Angebote etikettietard jedermann kann eirfRatingAgentur be-
treiben. Umgekehrt kann ein Nutzer nicht nur bestimmen, anhand wéing-
Kategorien, esndern auch unter Verwendung welcl&atingAgentur er Inhalte blok-
kieren mochte. Der Nutzer kann di&atingsverschiedener Organisationen, deren Ein-
schatzung er fir einzelne Inhalig&gorien vertraut, kombinieren. Er kann seinen Com-
puter etwa so konfigurieren, dal3 er alle Inhalte blockiert, die von der katholischen Kir-
che in der Kategoriegffener Sex* mit einem Wert Gber 5 eingestuft werden, mit Aus-
nahme der Inhalte, die von der Aids-Hilfe mit d&ating ,besonders informativ* ver-
sehen wurden. Hinsichtlich der Vielfalt verschiedeRatingAgenturen, -Typen und -
Kombinationen bestehen technisch keine Begrenzungen. Wie in anderen Markten auch,
werden sich weiter verbttete Rating Agenturen herausbilden, aber ddCS-Standard
ermoglicht prinzipiell einen offenen, dezentralisierten Markt, in dem Inhaltsbeschrei-
bungen verschiedenster Stimmen mit verschiedensten Nutzerpraferenzen in Uberein-
stimmung gebracht werden konn&H.

b.  Adressiert zugestellteund im Push-Dienst kommunizierte Inhalte

Erreichen den Nutzer Inhalte permail oder e-mail-Anhéngsel, muf3 er diese in der
Regel erst aus seinem Postfach bei seineail provider abrufen. Wie mit seinem
access providekann er auch mit demail providervereinbaren, dal? dieser eingehende
Inhalte bereits filtert>’

933 Vgl. die umfangreiche Analyse und vergleichende Darstellung aller gangigen Filterprogramme

vonFaith Cranor/ Resnick/ GallaTechnology Inventory — A Catalogue of Tools that Support
Parents’ Ability to Choose Online Content Appropriate for Their Children§80y.

Vgl. oben bei FN 257, 825.

RatingAgenturen konnen ihré@ICSEtiketten manuell (durch Mitarbeiter), maschinell oder
aufgrund von Vorschlagen Dritter erstellen, vgl. eine Ubersicht (iber die verschiedenen Modelle
unter http://www.w3.org/PICS/raters.htm.

Zum GanzenDyson, EstherRelease 2.0, 1997, 170ffon Bonin Content on Demand.

Viele e-mailDienste bieten etwa das Ausfiltern von unverlangter WerbeiSaar) an, vgl.
etwaGlobal Message Exchange (GMXnter http://www.gmx.de.
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3. Abschnitt: Moglichkeitendoperativer Kontrolle

Um sich vor unverlangter Werbepo§8p@an) zu schitzen, hat jeder Nutzer die Mdg-
lichkeit, sich in sogenannt@&obinson“-Listen einzutrageEﬁS, an deren Mitglieder kein
Spamverschickt wird. Die Uberwiegende Anzahl der Werbemail-Versender respektiert
diese Selbstkontrollmaf3nahme des generebgt-out”. Zunehmend ermdglichen sie
auch ein individuellesopt-out”, durch das der Nutzer die weitere @lsingvon Wer-

bung dieses Absenders verhindern I?é?anéngigee-mail-Programme erlauben dem
Benutzer regelmalRlig auch, eingehende Post im eigenen Rechner nach eigenen Kriterien
zu filtern. Es lafdt sich etwa eteien, dalRe-mails ohne Absender- odeReply*-
Adressé™ sowie Nachrichten einer bestimmten GréRe, Absenderadressedodeain
geloscht werden, bevor der Nutzer von ihrem Eingang erfahrt. Auch wer davon keinen
Gebrauch macht, wird nicht sofort nach dem Abrufen seiner Nachrichten mit deren In-
halt konfrontiert, sondern sieht erst eine tabellarische Aufstellung der eingegangenen
Post mit Angaben tber den Sender, die Sendezeit und den Betreff der Nachricht. Den
Inhalt einer bestimmten Nachricht oder eines ibesten attachmentkann der Nutzer

erst wahrnehmen, nachdem er den Inhalt ausdricklich ge6ffnet hat. Unerwinschte In-
halte erreichen ihn auch hier nur, wenn er Opfer einer gezielten Tauschung wird. Gegen
e-maildinhalte, die weder bei der Normanwendtihgoch bei der Durchsetzung die
besonderen Schwierigkeiten neuer Kommunikationsformen aufweisen, — etwa beleidi-
gende Ausfille eines Geschéftspartnersepenail statt per Brief** — verbleiben dem
Empfanger die herkdmmlichen Reaktionsmdglichkeiten, etwa die Strafanzeige.

Will ein EmpfangerPushinhalte empfangen, mul er zunachst einen Kanal einrichten,
auf dem ihn diese Inhalte erreichen. Dies geschieht in der Regel durch Offnen eines
neuenbrowserFensters, also einer weiteren Datenilibertragungs-Verbindung zu einer
bestimmten Adresse, deren Inhalt jedoch nitdtisch ist, endern sich dauernd andert.

Der Nutzer hat, nachdem er einmal den Kanal er6ffnet, keinen Einflul3 mehr auf die sich
andernden Inhalte der Zieladresse. Insofern besteht die Mdglichkeit, dal3 er von uner-
winschten Inhalten Uberrascht wird. Dagegen kann er sich rtelbar durch die
Auswahl eines Anbieters schitzen, dem er vertraut, weil dieser sich selbst zur Einhal-
tung von inhaltlichen Standards verpflieh hat, Nutzern Beschwerdemdglichkeiten
einrAumt und nicht anonym publiziert.

938

03 Schmidt, HansRobinson schlagt zurlick, Konig Kunde (FN 220), S. 34.

Vgl. zu den teilweise miRverstandlichen Vorgaben der EU-Fernabsatz- und der EU-E-
Commerce-Richtlinien oben bei FN 369ff.

Gerade Werbemail-Versender schicken haufig Nachrichten, auf die der Empfanger nicht direkt
antworten kann.

Vgl. oben bei FN 337.

Dies gilt jedenfalls dann, wenn der Inhalt nicht anonym und nicht aus dem Ausland verschickt
wurde.
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c.  Zwischenergebnis

Technologisch stehen dem Empfanger wirksame SchutzmalRnahmen zur Verfligung, mit
denen er sich der Risiken erwehren kann, die sich fir seine Interessen und Rechtsguter
aus den ausdifferenzierten Formen digitaler Kommunikation ergeben. Um diese jedoch
bestmdglich nutzen zu kdénnen, ist der Nutzer auf das Vorhandensein eines marktmali-
gen Umfeldes angewiesen, in dem er eine Wabhlfreiheit zwischen vielféaltigen Anbietern
von Inhalten, Diensten und Produkten hat, die miteinand&¥etibewerb stehen. Ins-
besondere der optimale Einsatz 8&€S-Technologie erfordert eine Mehrzahl vBxa-
ting-Agenturen, aus deren Bewertungen der Nutzer seine personliche Kombination zu-
sammenstellen kan. Sieht er sich lediglich einem oder wenidatingKonzepten ge-
genlber, wird er seine Préaferenzen darin kaum wiederfinden und gegebenenfalls die
Technologie gar nicht nutzen, obwohl er bestimmte rechtswidrige Inhalte gern ausge-
filtert hatte. Deren Midreitung wird dann insgesamt noch weniger verhindert.

Damit ein solcher Wettbewerb entstehenrkaist die Teilnahme maoglichst vieler Ak-
teure an digitalen Kommunikationsformen notwendig. Diese miussen zudem uber die
notwendigen Kenntnisse verfiigen, die ihnen zur Verfligung stehende Technologie nach
ihren Interessen — und damit im Sinne verbesserter Inhaltskontrolle — einzusetzen. Da-
mit sind die staatlichen &operationsbeitrage vorgezeichnet, die zur Schaffung koope-
rativer Inhaltskontrolle geboten sind.

2.  Staatiche Unterstitzungsmaflinahmen

Aufgaben, die bisher kaum dem Vorfeld der Kommunikationsinhaltskontrolle zuge-
rechnet wurden, stellen sich im Rahmen der Kommunikation digitaler Inhalte als wich-
tige Kooperationsbeitrage desa&tes zunnhaltskontrolle dar. Sie gewinnen als not-
wendige Voraussetzungen einer wirksamen Selbstkontrolle verstarkte Bedeutung fur die
Verhinderung der Kommunikation rechtswidriger Inhalte insgesamt, die wegen der
Schwéche rein hoheitlicher MalRhahmen auf die Erganzung durch kooperative Inhalts-
kontrolle angewiesen ist.

a. Wettbewerbssicherung als Voraussetzung kooperativer Inhaltskontrolle

Die Digitalisierung derinhaltstibertragung und die Mdglichkeiten der Kompression
digitaler Inhalte lassen gegenwartig thehnische Knappheit der Transportinfrastruktur

fur Kommunikationsinhalte verschwinden. Dieser Prozel3 dauert an. Unabhéngig davon
entstehen jedoch neuartige Engstellen, an démesber propetarer faktischer Stan-
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3. Abschnitt: Moglichkeitendoperativer Kontrolle

dards den freien KommunikationsfluR behindern kontiémie Offenhaltung dieser
Engstellen istir das Gelingen kooperativer Kontrolle von Bedeutung.

Drei Beispiele aus jungerer Zeit sollen die Problematik verdeutlichen:

Beispiel 1:  Wahrend auf deserverSeite der digitalen Kommunikation — noch —
verschiedene Betriebssysteme anzutreffen’§inderden die Computer auf der Emp-
fangsseite durch ein Produkt eines einzelnen Herstellers behét?dbhs Betriebssy-

stem eines Computers bestimmt dessen Funktionalitat. Durch die Koppelundes
dowsBetriebssystems mit dem Programm, das Auswahl, Abruf und Darstellung digita-
ler Inhalte kontrolliert, denbrowser™® bestimmt der nichtoffentliche (proprietére)
Standard eines einzigen Herstellers die Kommunikationsmdglichkeiten der weitaus
Uberwiegenden Zahl der Empfanger digitaler Inhalte weltweit. Die mit einer derartigen
Stellung verbundenen Einflu- und MilRbrauchsmoéglichkeiten sind erheblich und
schlieRen die Kontrolle von Inhalten éfA.So kannMicrosoft auf jedem mitWindows
ausgelieferten Rechner die Zugangssoftware MierosoftNetworkvorinstallieren, die

den Nutzer durch Anklicken eines Symbols auf der Benutzeroberflache direkt zu von
Microsoftausgesuchten Inhalten fiifi#f.Die zur Benutzung deéPICS-Ratingseiner be-
stimmten Firma ndtigen Programmdateien kénnen bereits im Betriebssystem eingear-
beitet sein, wahrend die Nachinstallation anderer Dateien, die nétig sind, um konkurrie-
rendeRating Systeme zu verwenden, fiir den Laien undurchfiihrbar schwieff Mit

Hilfe selbstausfihrender Programme, die WVOWWSeiten aus verschickt werden, kann
Microsoft Einstellungen seiner Programme auf den Rechnern der Nutzer verandern oder

943
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945
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Vgl. Holznagel, BerndDer spezifische Funktionsauftrag des Zweiten Deutschen Fernsehens,
ZDF-Schriftenreihe Nr. 55, 1999, S. 82f. m.w.N.; zur 6konomischen Bedeutung von Standards
Knorr, Henning Sieben Thesen zur Standardisierungspolitik in der Telekommunikation in
Mestmacker, Ernst-Joachim (Hrsg.), Kommunikation ohne Monopole II, 1995, S. 5084f;

TEL, Beyond the telephone, the television and the PC, Second Submission, Section 6;
http://www.oftel.gov.uk/ broadcast/dcB88 .htm.

Dies ist in der Tradition begriindet, das UNIX-Betriebssystem au$el®erSeite zu verwen-

den, weil dafiir das kostenloserverProgrammpakefApache” erhaltlich ist.

DasMicrosoft— ProduktWindowsin den Versionen 3.x und 9x wird auf etwa 85 % aller PCs
weltweit eingesetzt.

Die RechtmaRigkeit der Koppelung d&mndows98Betriebssystems mit deMicrosoft-browser
Internet Explorerist derzeit in Washington D.C. Gegenstand des umfangreichsten wettbewerbs-
rechtlichen Gerichtsverfahrens der amerikanischen Geschichte, vgMdgken, EbenMicro-

soft Wants US (FN 185).

Der amerikanische Juraprofessor und Computerfachiishan Moglernschreibt a.a.O.: ,When
Microsoftclaims for itself the right to determine ,the Windows experience’, it is really claiming
the right to decide which newspapers are the easiest to read, which music is the simplest to listen
to and which banks or brokerages are the most convenient places to put your money. [...] The
most valuable location in the world is the spot in front of your eyeballs: at your desk, at home,
on the airplane, when your kids sit down to do their homework. That's the location Gates claims
his company has an unfettered right to control.”

Gegen die Zusage, auf daMindowsDesktop plaziert zu werden hat z.B. @éecesaind content
provider America Online (AOL)den Microsoft Internet Explorerals voreingestellteWWWW
Browser fur seinen Online-Dienst akzeptiert. Vgl. http://www.techweb.com/printableArticle
?doc_id= TWB19981028S0027.

Vgl. zu dieser Praxis vadicrosoft desseinternet Exploremverksseitig nur di®RSACiRatings
(anRSACiist Microsoft beteiligt) unterstitztdVeinberg, Jonathar,9 Hastings Comm/Ent L.J.

453 (1997).
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— gegebenenfalls ohne Wissen der Offentlichkeit in die Programme eingebaute — Funk-
tionen aktivierer™

Beispiel 2: Zunehmend wird erwartet, dal sich das Breitbandkabelnetz zu einem
wichtigen Ubertragungsmedium fiir digitale Inhalte entwickelBei der Benutzung

des Kabelnetzes fir die digitale Kommunikation entsteht nicht nur bei der Entscheidung
Uber den Zugang von Anbietern zum Netz eine Engstelle, deren Kontrolle heftig um-
stritten ist®>? Auch der Computer, der auf der Empfangerseite die Dekodierung, Ange-
botsdarstellung und Abrechnung erledigt, sowie Uber die interaktiven Moglichkeiten der
Kabelkommunikation mittels Fernsehgerat entschei@@et-TopBox), erlaubt einem
Quasi-Monopolisten eine durchgreifende EinfluBnahme auf Kommunikationsinhalte.
Wahrend die politische Aufmerksamkeit sich vor allem auf den Kompetenzstreit zwi-
schen Bund und Landern um die Multimediadienste konzentrierte, hattdfirdme
Gruppe,Bertelsmanrund dieDeutschen Telekomie Multimedia-Betriebsgesellschaft
(MMBG) als Gemeinschaftsunternehmen zur Verbreitung digitalen Kabelfernsehens
und zur Durchsetzung des proprietace(Set-Top-)Box—Standards gebildet. Auch die
Untersagung dieser Allianz durch die EU-KommisS$idhat die Etablierung eines —
nun allein vorKirch kontrollierten — Standards nicht verhindern kénnen.

Mitte 1999 sieht es so aus, als werde der Standar8etefopBox in Zukunft ebenfalls
durchMicrosoft bestimmt. Nach einer Beteiligung in Héhe von finf Milliarden US$ an
AT&T, nach Ubernahme voMediaOne Amerikas groRter Kabelbetreiber, und dem
Einstieg bei den britischen KabelkonzerfeslewestNTL und Cable & Wireleseab-
sichtigt die Firma, gemeinsam niertelsmanndas deutsche Fernsehkabelnetz zu er-
werberi®* und dort — wie schon in den USA- ihr Betriebssyst#imdows CE?® in den
Set-TopBoxen einzusetzen. Damit ware das UnternehM&nosoftin der Lage, sich

auf die Kommunikation digitaler Inhalte Gber den Fernseher &hnliche EinfluBmdglich-
keiten zu verschaffen, die es bereits heute beim PC austben kann.

Beispiel 3:  Als zentraler Baustein des technologischen Selbstschutzes vor rechts-
widrigen digitalen Kommunikationsinhalten und damit der kooperativen Inhaltskon-
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Vgl. oben FN 254.

Diese Entwicklung wird auch europarechtlich durch die Richtlinie 95/51/EG der Kommission
vom 18.10.1995 zur Anderung der Richtlinie 90/388/EWG hinsichtlich der Aufhebung der Ein-
schrankung bei der Nutzung von Kabelfernsehnetzen fir die Erbringung bereits liberalisierter
Telekommunikationsdienste, ABI. EG Nr. L 256/49 vom 26.10.1995 vorgegeben.

Vgl. Bullinger, ZUM 1997, 281;Engel,ZUM 1997, 309;Gersdorf, HubertusRegelungskom-
petenzen bei der Belegung digitaler Kabelnetze, 1996. Zuletzt haben nach Presseberichten die
Landesmedienanstalten die Kabelnetzbetreiber aufgefordert, bis zum 7. September 1999 einen
konkreten Vorschlag zur kinftigen Belegung der digitalen Hyperbandkanéle vorzulegen. Die
Regelung soll am 1. April 2000 in Kraft treten. Danach sei der Netzbetreiber verpflichtet, bei ei-
nem Drittel seiner fir die digitale Verbreitung vorgesehenen Kapazitaten ein ,vielfaltiges Pro-
grammangebot an Vollprogrammen, nicht entgeltfinanzierten Programmen, Spartenprogrammen
und Fremdsprachenprogramme sowie Mediendienste angemessen zu bericksichtigen“, vgl. Be-
richte vom 30.6.1999 Uber htifwww. newsroom.de.

Européische KommissioMjitteilung v. 13.3.98 Fall Nr. IV/M.1027, CR 1998, 424,

Schulzki, Haddouti, Christian®&ill Gates auf dem Weg zur Herrschaft Gber das Internet, Tele-
polis v. 18.5.1998, unter httpwww.heise.de/tp/deutsch/inhalt2857/1.html.

Windows CEst wie das bereits auf dem PC-Markt flihremdisdows 95/98in proprietarer,

also nicht offener, Standard. Dieses System ist bereits weit verbreitet in Kleinstcomputern wie
etwaPersonal Digital Assistani$almtopsund anderern Geraten, die in Zukunft Kommunikati-
onsfunktionen wahrnehmen werden (etwa Kiichengeréte).
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trolle insgesamt ist ein auf deRICSStandard basierendes System der Filterung von
Inhalten beschrieben worden. Dabei ist deutlich geworden, dafd ein solches System in
besonderem Maf3e auf ein Nebeneinander verschiedener Anbiefeatagsangewie-

sen ist®® Am 12. Mai 1999 haben sich filhrende Inhalte-, Dienste- und Technologiean-
bieter zur Griindung eindRatingAnbieters zusammengeschloss&QL Europe,die
Bertelsmann-Stiftung, British Telecom, Cable & Wireless, Demon Intedieetzu-
rolSPA®’, IBM, Internet Watch Foundation, T-Onlinend wiederunMicrosoft wollen

Uber dielnternet Content Rating Association (ICR#jt Sitz in London eine auf dem
1994 von derSoftware Publishers Associatiggeschaffenen und vohlicrosoft und

IBM finanziertenRSACiSystem basierende Filtersoftware entwickeln und kostenlos
abgeber®

Kann ein einzelnes Unternehmen durch seine Kontrolle Gber das Betriebssystem be-
stimmen, welche Software auf den Kommunikationsgeraten der Nutzdioniert, so

kann dieses Unternehmen mal3geblich dariiber entscheiden, welche Inhalte diese Geréate
kommunizieren. Kann dieses Unternehmen zusatzlich erreichen, dal3 die Mehrzahl der
Nutzer faktisch ausschlief3lich Inhalte auswahlt, die durch ein von ihm kontrolliertes
Filtersystem vorselektiert sind, so entsteht aus digsduisg zunachst Marktind dar-

aus auch Meinungsmacﬁ?. Staatliche Intervention dagegen erscheint wegen der sich
daraus fur den Wettbewerb und den Prozel3 der freien Meinungsbildung ergebenden
Gefahren wettbewerB$- und medienpolitisch geboten.

Fraglich sind die geeigneten Instrumente. In den beschriebenen Beispielen ergibt sich
die fur die Inhaltskontrolle bedeutsame Meinungsmacht zum einen aus der vorentstan-
denen starken Stellung in verschiedenen Markten fur Produkte (Betriebssysteme, Soft-
ware) und DienstleistungeRétingAgenturen), die fur Vorgange digitaler Kommuni-
kation bedeutsam sind und von ihr abhangen. Zum anderen kann die Moglichkeit der
Meinungskontrolle dadurch entstehen, dafl3 ein marktbeherrschendes Unternehmen Zu-
satzfunktionen in seine Produkte einbaut, die der Nutzer nicht selbst oder unter Zuhilfe-
nahme anderer Produkte verdndern oder verhindern kann, weil die dazu teétiyan

schen Informationen (Standards, Schtetten) von dem marktbeherrschenden Unter-
nehmen nicht offengelegt werden.

Nutzt ein Akteur seine wirtschatftliche Stellung in dieser Weise zur Beeinflussung digi-
taler Inhalte und ihrer Erreichbarkeit aus, liegt es nahe, darin den MiBbrauch einer
marktbeherrschenden Stellung zu sehen und dagegen mélniVides Wettbewerbs-
rechts vorzugehen. Fraglich ist, ob dieses in der Lage ist, den speziellen Meinungsbezug
dieses Verhaltens ausreichend zu beriicksichfitfen.

956 Vgl. 1. Schutzmdglichkeiten des Kommunikationsempféngers gegen unerwinschte digitale In-

halte, S. 206.

Die EurolSPAist der europaweite Zusammenschlul3 der Intesgmice provider

Rotzer, FlorianEin globales Bewertungssystem fiir Online-Inhalte, Telepolis v. 13.5.1999, tber
http://www.heise.de/tp/deutsch/inhalte2842/1.html und oben FN 259.

Vgl. Moglen, EbenMicrosoft Wants US, The Nation (1998), FN 185.

Vgl. OFTEL, http://www.oftel.gov.uk/broadcast/dcB&8.htm.

Vgl. dazull. Wettbewerbsrecht als Instrument der Inhaltskontrce243.
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b.  Forderung allgemeiner Teilnahme an digitalen Kommunikationsformen als
Voraussetzung kooperativer Inhaltskontrolle

Kooperative Inhaltskontrolle basiert auf einem offenéattbewerb der Anbieter und
einem standigen Diskussionsprozeld aller Akteure Uber die Inhalte digitaler Medien.
Folglich liegt ein zentraler Beitrag des Staateskangperativen Inhaltskontrolle darin,

die Teilnahme moglichst vieler an diesen Prozessen zu fordern. Dies gilt um so drin-
gender, je mehr sich wesentliche Kommunikationsprozesse in digitale Medien verla-
gern. Nicht nur Inhalte der innergesellschaftlichen Kommunik&fomerden zuneh-
mend exklusiv in digitalen Kommunikationsformen erreichbar LiMit einem Be-
deutungszuwachs digitaler Medien fur Kommunikationsvorgange zwisdiaan $d
Burger bis hin zur politischen Willensbildung ist zu rechffén.

Die staatliche Brderung allgemeiner Teilnahme an digitalen Kommunikationsformen
kann nicht nur durch die Aufnahme dieser Dienste in ein gesetzliches Universal-
dienstregim%ﬁs, sondern auch durch direkte finanzielle Forderaligemein zugangli-

cher digitaler Infrastruktur imtaatlichen Aufgabenbereit}i erfolgen.

c. Vermittlung von Kenntnissen tber die Mdglichkeiten privaten Selbstschutzes

Die Nutzer digitaler Kommunikationsformen kdénnen sich nur wirksam selbst gegen
unerwinschte Inhalte schitzen, wenn sie mit den ihnen zur Verfligung stebectuen
nischen Schutzmdéglichkeiten vertraut sind. Nur dann kdénnen si&/eattbewerb der
Anbieter eigenverantwortliche Entsctiengen treffen. Die Vermittlung von Kenntnis-
sen Uber die Mdglichkeiten privaten Selbstschutzes ist mitlrinzentraler Bedeutung

far

962 . . . . . .
Vgl. zur Unterscheidung von Informationsbeziehungen im staatlichen und gesellschaftlichen

BereichSchoch\/VDStRL 57 (1998), S. 158 (160ff.).

Zahlreiche aktuelle Meldungen aus Einzelbranchen oder Spezialthemengebieten werden aus-
schlieBlich etwa im Internet verbreitet, vgl. etwa die Informationsdiepb&tepolis”
http://www.heise.de /tp odejfFuturezone®, http://futurezone.orf.at. Immer mehr Waren und
Dienstleistungen sind ausschlie3lichanline-Handel erhaltlich.

Bereits heute nutzen Parlamentarier das Internet, um Stimmungbilder der Wahler zu erhalten,
Stadtnetze kénnen Birgern Beteiligungsmdéglichkeiten erdffnen, etwa bei der Bauleitplanung,
vgl. SpannowskyDOV 1997, 757 (760).

Vgl. 8§17 ff. TKG. 8 17 Abs. 2 S. 2 TKG bestimmt zwar, dal3 ,die Bestingrder Universal-
dienstleistungen [...] der technischen und gesellschaftlichen Entwicklung nachfragegerecht an-
zupassen" ist, bisher jedoch sieht die Telekommunikations-Universaldienstverordnung (TUDLV
v. 30.1.1997, BGBI. |, 141) nur einen Sprachtelefondienst mit ISDN-Leistungsmerkmalen, ein
Auskunftssystem, Teilnehmerverzeichnis und die flachendeckende Bereitstellung 6ffentlicher
Telefonzellen vor.

Etwa durch die umfassende Vernetzung von Schulen und Hochschulen, 6ffentlichen Einrichtun-
gen. Davon wird immernoch sehr zurickhaltend Gebrauch gemacht, vgl. zum Programm
»Schulen ans Netz‘Moser, HeinzSchulen ans Netz — Top oder Flop ?, http://www.heise.de/
tp/deutsch/inhalt/ te/1163/1.html; Uberzeugender in dieser Hinsicht die Plane Bayerns, jedem
Burger einen Internet-Zugang zur Verfligung zu stellen.
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das Funktionieren kooperativer Inhaltskontrolle. Wéhrend es inUfh vor allem
kommerzielle Anbietevon Filtersoftware und Verbénde als ihre Aufgabe begreifen,
tber den Umgang mit dieser Technologie zu informi&fewird darin in Europa und
Deutschland ein Teilaspekt der Vermittlung von Medienket@pz in staatlicher Ver-
antwortung gesehegr‘?f3

In diese Richtung gehende Ankindigungen von poIitischerggqehaben aber bisher
kaum den Charakter kordter Beitrage zukooperativen Inhaltskontrolle erreicht, wah-
rend wesentlich konkter versucht wil, eigene tmatliche Kontrollaktivitaten auszu-
bauer®’° Es stellt sich die Frage, ob in der Vermittlung von Kenntnissen tber die M6g-
lichkeiten privaten Selbstschutzes nichir ein rechtspolitisches Anliegen zur Forde-
rung kooperativer Inhaltskontrolle, sondern eine rechtliche Verpflichtung tedsS
liegt.>"™

3.  Schutzmdglichkeiten des Anbieters gegen die unerwinschte Verwendung der
von ihm kommunizierten digitalen Inhalte oder personenbezogenen Daten

Inhaltskontrollregeln dienen nicht nur dem Schutz des Empfangers vor der Katifron

on mit rechtswidrigen Inhalten, sondern haben auch den Schutz deednbaters vor
rechtswidriger Verwendung der von ihm kommunizierten Inhalte zum’ Zis\lelche
technologischen Mdglichkeiten des Selbstschutzes Akteuren in dieser Konstellation bei
der Kommunikation digitaler Inhalte zugute kommen kénnen, soll im Folgenden an
zwei Problemlagen untersucht werden, die herkdmmlich durch Inhaltsbindungen des
Urheber- und desd@enschutzrechts geregelt werden.

967 Vgl. die WWWAnNgebote der beFaith Cranor/ Resnick/ Galloa.a.O., (FN 830) genannten

Anbieter und etwa deAmerican Civil Liberties Unionhttp://www.aclu.org und deAmerican

Library Associationhttp://www.ala.org.

Hoffmann-Riem, WolfgandRuF 1995, 125 (129Depenheuer AfP 1997, 669;Bertelsmann
Stiftung,Kommunikationsordnung 2000, 1997, S. 40flehrt, Christoph H.Die Herausforde-
rungen des Staates in der Informationsgesellschaft, Aus Politik und Zeitgeschichte B 40/98 v.
25.9.98, S. 22 (27f.)Trute, VVDStRL 57 (1998), 218 (254)Eudes, Yves,Censorware” — la
censure privatisée, Le Monde, Télévision, Radio, Multimédia, 12./13.10.97.

Européaische Kommissiorillegale und schadigende Inhalte im Internet, KOM(96)487endg.,
25ff.; dies, Grunbuch (ber die Liberalisierung der Telekommunikationsinfrastruktur und der
Kabelfernsehnetze (Teil 2), BR-Drs. 101/95, 86hroder, GerhardAlter Kontinent und neue
Medien-Chancen und Perspektiven fiir Europas Medienwirtschaft, Rede am 16. Juni 1998 beim
Medienforum NRW 98 in Kd&ln; Bericht der Bundesregierung, ,Info 2000“, BT-Drs. 13/4000, S.
89ff.

Vgl. die Aktivitaten zur Entwicklung eines Softwareprogramms zum Aufspiren rechtswidriger
Inhalte, FN 750 und die Bestrebungen zur Verabschiedung des ENFOPOL-Programms zum Ab-
horen digitaler Kommunikation, FN 17, 475ff.

Vgl. lll. Rechtliche Verpfliching des Staates zur Vermittlung von Kenntnissen ber den Um-
gang mit Mdglichkeiten des technologischen Selbstsch@z254.

Dazu dienen etwa die Regeln zum Urheberrechts- und Datenschutz. Zu deren Ubertragbarkeit
auf die Kommunikation digitaler Inhalte vgl. UrheberrechtS. 68g. Privatheit der Kommuni-

kation, S. 105.
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a.  Schutz vor unerwinschter Verwendung kommunierter digitaler Inhalte

Um Inhalte, die an bestimmte Empfanger kommuniziert werden, vor dem unerwtnsch-
ten Zugriff Dritter zu schitzen, steht bei der digitalen Kommunikation die Verschlis-
selung als technologische Schutzméglichkeit zur Verfidhimhalte, die wegen ihrer
hohen Vertraulichkeit oder weil sie vom berechtigten Empfanger bezahlt werden, nicht
fur Dritte nutzbar sein sollekpnnen so effektiv vor dieser unerwiinschten Verwendung
geschiitzt werdeH

Anders liegt es, wenn eine bestimmte Vemdieng durch den an sich berechtigten
Kommunikationsempfanger selbst unterbunden werden soll. Wie gezeigt, fuhrt jede
telekommunikative Verbreitung digitaler Inhalte dazu, dal3 beim Empfanger ein vom
Original nicht zu unterscheidendes Exemplar des Inhalts entsteht, das von diesem belie-
big genutzt werden karih> Insbesondere kann der Empféanger gegen den Willen bzw.
gegen eine entsprechende vertragliche Vereinbarung mit dem Erstverbreiter den Inhalt
kommerziell oder unkommerziell weitergeben, ohne dal3 der Zweiterwerber von seiner
Nichtberechtigung oder der Erstverbreiter von dieser Weitergabe erfahitietie MAN-

bieter dies wirksam verhinde mufd er dafur sorgen, daf3 der kommunizierte Inhalt
entweder technologisch nicht erneut Gbertragbar ist oder dal3 er fur den Empfanger in
einer Weise gekennzeichnet wurde, die eine Weitergabe fur den Nichtberechtigten oder
den Zweiterwerber unattraktiv macht.

Derartige technologische Schutzsysteme werdeRlalstronic Copyright Management
Systems (ECMS’@ezeichné’fB. Zum Kopierschutz sind vor allem Systeme bekannt, die
Kopien verkorperlichter digitaler &entréager verhindern sollten. So erlaubt Bagtal
Audio Tape (DATgwar unbegrenzte Kopien vom Originalband, nicht aber Kopien von
der Kopie. Ein von deMiniDisc von Sonyverwendetes System sorgt dafir, dal3 Ko-
piebrennungen nicht mehr die Originalqtétlierreichen. Derartige Tlecologien kon-
nen grundgtzlich auch auf dienline-Ubertragung digitaler Inhalte ibertragen wer-
den®”’ Nach einem vorDisney Inc.vorgeschlagenen System mul3 ein spezieller Chip
im Empfangsgerat des Nutzers dem angefragegnererst bestatigen, dal’ keinerlei
Aufnahmegedite angeschlossennd| bevor mit der Inhaltsiibertragung begonnen
wird.?"®

73 Vgl. obenbb. Technische Unmdglichkeit der Identifizierung bei verschliisselten Inhaltad7

und ACLU, Big Brother in the Wires, 1998, lber hitpww.aclu.org.

Zur Funktionsweise von Verschliisselungssoftware FN 184.

Vgl. obena. UrheberrechtS. 68.

Vgl. Bechtold, StefanMultimedia und das Urheberrecht, Seminararbeit abrufbar als pdf-

Dokument unter httywww jura.uni-tuebingen.de/student/stefan.bechtold®erdort S. 33ff,;
teilweise veroffentlichtin GRUR 1998, 18ff.

Wand, PeterGRUR Int. 1996, 897 (899).
Information vonEben Moglenm Kurs ,Computers, Privacy and the Constitution, Columbia
Law School, Frijahrssemester 1998.
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3. Abschnitt: Moglichkeitendoperativer Kontrolle

Mittels , Digitaler Wasserzeiche” kénnen dem Inhalt Informationen etwa Gber den
Urheber, den berechtigten Empfanger und die vertraglichen Nutzungsbedingungen bei-
gefugt werden, die so ,robust* sind, dal3 sie der Erstempfanger nicht entfernen oder
verandern kann. Dadurch kann eine Authentifizierung des berechtigten Ubertragungs-
vorgangs durch den Urheber erreicht werden, die der unbefugt Weitergebende dem
Zweiterwerber nicht bieten ka. Dessen Inhalt waimmer als ,Rabkopie” erkennbar

und damit wenigeattraktiv. ,Digitale Wasserzeichen” lassen sich auch in Audio- und
Videoinhalten verbergef’

Bedenklich sind dagegen Ldsungen, bei denen der auf einem vernetzten Computer be-
nutzte digitale Inhalt — meist Computersoftware — von sich aus mit ,seinem* Urheber
Kontakt aufnimmt oder ein Diter vom Nutzetunbemerkt mit dessen Rechner kommu-
niziert, um das Vorhandensein von Raubkopien fetgtan ! Hierbei konnten in vom
Nutzer unkontrollierbarer Weise personlichatén kommuniziert werden,owor sich

dieser gerade auch durch technologischigel/schiitzen mochte.

b.  Schutz vor unerwiinschter Verwendung kommunierter personenbezogener
Daten

Gegen den Fall, daf3 die unerwiinschte Verwendung kommunizierter personenbezogener
Daten darin besteht, dal3 ein Dritter die an sich bestimmungsgemall kommunizierten
Datenunbefugt abhort, bien sich wiederum die Mdéglichkeiten der Verschlisselung.
Um als Versender vertraulicher Informationen zu verhindern, date Zagriff auf die

eigene Absenderadresse erhalten, kdnnen Inhalte liber sogeaammgenous remailer
versandt werden, die die AdreRBinformationen der kommuniziertgarnpakete abtren-
nen®?

979 Zur Technologie digitaler Wasserzeichen ¥gicy, Jack / Quackenbush, Schuyler R. / Reibman,

Amy R. / Snyder, James khtellectual Property Protection Systems and Digital Watermarking,
Optics Express 1998, 478, unter Htfgpubs.osa.org/oearchive/pdiB5.pdf; Mintzer, Fred /
Lotspiech, Jeffrey / Morimote, Norishiggafeguard Digital Library Contents and Users — Digital
Watermarking, D-Lib Magazine, December 1997, unter:itg/w.dlib.org/dlib/cecember97
/ibm/ 12lotspiech.html.

Zu den verschiedenen Verfahren, die sich teilweise noch in der Entwicklung befinden, vgl. die
umfangreicherhyperlinksauf derWWWSeite ded.aboratorio Communicazioni & Immagini
der Universitdt Florenz, http://cosindie.unifi.it/~piva/Watermarking/watermarking.html und
unter http://www-sal.cs.uiuc.edu/~Il-giao/copyright-g2.html.

Es ist etwa moglich, dal} frei zugéangliche Internet-InhaltévlicrosoftNetwork (msr) kleine
Programme ActiveX-Applets enthalten, die die Festplatte des Nutzers nach raubkoplditen
crosoftProdukten absuchen und beim nachsten Besuch aufmteyserver an Microsoft zu-
rickgeschickt werden.

Zur Funktionsweise voanonymous remailermgl. Froomkin, (FN 871). Es handelt sich aller-
dings um einen begrenzten Schutz, da die Information auf der Strecke banaogmous re-
mailer abhort werden kann.
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1. Kapitel: Einbindung erstarkter Akteure und Konzentration des Staates auf Vorfeldaufgaben

Zu differenzieren ist wiederum fur den Fall, daf sich der étebigegen eine uner-
winschte Verwendung seinerat@n durch den Kommunikationspartner schitzen
maochte.

Ist der Nutzer an sich zur Weitergabe seiner personlichen Daten bereit, etwa weil diese
zur Abwicklung des beabsichtigtemnline-Geschéafts nétig ist oder er dadurch Nut-
zungs- (Preis-)vaeile erlangt, méchte er dennoch die Kontrolleltb@r behalten, ob

der Empféanger die Datenmdéber hinaus noch fiir andere Zwecke verwendet. Zu diesem
Zweck ist er darauf angewiesen, von einer glaubwurdigele $rformationen tber die
Datenverwendungspraktiken seines Kommunikationspartners zu erlangen, anhand derer
er entscheiden kann, ob er dagine-Geschaft unter diesen Bedingungen mit ihm ab-
wickeln mochte oder es vorzieht, sich einen anderen Partner zu suchen.

Derartige ,glaubwiirdige Stellen‘T¢ust Centey kdnnen ihrerseits wieder miteinander
im Wettbewerb stehemnd kontrdieren sich so selb$£® Technologische Verfahren fiir
das automatisierte Zustandebringen eines solchen , Datenschutzkbemaens” zwi-
schen einem Nutzer und dem Aetar etwa eines Dienstes WIWWbestehen bereits.
Dabei vergleicht der Computer des Nutzers die Selbstverpflichtungen vorteaens
bietern hinsichtlich der Sammlung, Verarbeitung und Weitergabe \aanDmit den
voreingetellten Praferenzen des Nutz&ts,

Die besondere Gefahr der unkotiteoten Kommunikation personlicherdden besteht

darin, dal3 an verschiedenen Stellen zu an sich legitimen Zwecken gespeicherte Daten-
satze immer anhand der gleichen Angaben (Name, Geburtsdatum, Photo 0.4.) einer be-
stimmten Person zuzuordnen sind und damit eine Verbindung dieser einzelsn D
satze (Abgleich) mdglich ist, die dem Abgleichenden eine gréfere Menge personenbe-
zogener Informationen verschafft, als er allein durch seine Kommunikation mit der be-
treffenden Person erreichen kénnte und die er zu deren Abwicklungteibari auch

nicht bendtigt (sogenanntes ,Datenprofil*).

Ist die Ubermittlung auf die Identitat einer beshten Person bezogener personlicher
Daten zur Nutzung eines digitalen Angebotes nigfdréerlich, so kann der Nutzer
technologische SchutzmalRnahmen verwenden, die ihm erlauben, gar keine oder nur ein
Minimum an personenbezogenen Daten zu kommunizieren. Den effektivsten Schutz vor
unerwinschter Verwendung vomat@ndurch den Kommunikationspartneretet die
anonyme oder pseudonyme Kommunikation.

983 Vgl. zu Funktionsweise und Selbstverstandnis eines sol€hest Centers http://www. tru-

ste.org.
Reagle, Joseph / Faith Cranor, Lorriehe Platform for Privacy Preferences, http://ww@&.erg
/TR/ 1998/NOTE-P3P-CACM-19980731.
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Ein Grol3teil der im Rahmen digitaler Kommunikationsformen heute blichen Kommu-
nikationsvorgange kann technisch problemlos anonym durchgefiihrt wétdeazu

gehdort auch die anonyme Bezahlung von digitalen Inhalten und in digitalen Diensten.
Die theoretischen Grundlaggéﬁund die ersten praktischen Umsetzungen verschiedener
Modelle anonymer elektronischer Bezahlforifiésind bereits seit Mitte der 90er Jahre
bekannt®® und kénnen heute als ausgereift angesehen werden. Sie werden jedoch noch
selten angeboten. Daran haben auch 88 4 Abs. 1 TDDSG und § 13 Abs. 1 MDStV
nichts &ndern kdnnen, die die Mdglichkeit anonymer Bezahlung von Tele- und Medien-
diensten bei technischer Mdglichkeit und Zumutbarkeit ausdricklich vorschreiben.

Nicht nur fur die Bezahlung, sondern auch furatiine-Abwicklung zahlreicher weite-

rer Kommunikationsvorgange des taglichen Lebens bestehen technische Ldsungen, die
die Kommunikation personlicher Daten fast vollstandig vermeiden helfen. Staket
Chaumbereits 1992 ein praktikables Konzept eiBerart Cardvorgeschlagen, die per-
sonliche Datemur in dem benétigten Umfang und grundsétzlich durch ,blinde” digitale
Signaturen pseudonymisiert bekanntgibt. Mit diesem ,digitalen Reprasentanten* kann
dem berechtigten Datenbedarf von Banken, Arzten, Steuerbehorden und Verkaufern als
auch den Privatheitsinteressen der Nutzer gleichermalien Rechnung getragen werden,
wobei der Nutzer allein die vollstandige Kontrolle Gber seine personlichen Daten be-

halt 28°

985
986
987

Vgl. obenl. AnonymitgtS. 190.
Vgl. jeweils mit zahlreichen weiteren Nachweiggnomkin,(FN 871);Chaum,(FN 871).

Die FirmaDigiCashvonD. Chaumlizensiert Software an Banken, mit der sogenasbiteded
coins* ausgegeben werden konnen. Als weltweit erste Bank hatldik Twain Bank of St.
Louis, Missouriam 23.10.1995 derartigblinded coins* ausgegeben, heute ist etwa auch die
Deutsche Bankizenznehmerin vomigiCash vgl. http://www.digicash.comtash/issuers/db/;

die britischeMondex Bankhat 1996 mit der Ausgabe sogenanpédectronic purses”begon-

nen. Dies sind intelligente Chipkarten, mit denen eine anomyrire-Bezahlung moglich ist,
ohne dal es des gesondertaring jeder Bezahlung durch eine Bank bediirfte, vgl. die Infor-
mationen unter http://www.mondex.com/mec_ noflash.html. Zusamme nfa®3dathiony, Do-

nald / Peirce, Michael / Tewari, Mitesklectronic Payment Systems, Norwood, MA, 1997. Ei-
ne Sammlung vomyperlinkszu Dutzenden verschiedenenline-Zahlungstechnologien unter
http://ganges.cs.tcd.ie /mepeirce/Project/oninternet.html. Die — soweit ersichtlich — ergiebigste
akademische Zusammenstellung in deutscher Sprache RiteiChristian,E-Cash: Bestands-
aufnahme, http://studl.tuwien. ac.aB585020/preecash.html.

Auch die Europaische Union unterstiitzt mit dem ogpditional Access for Europe AEE)-
Projekt die Entwicklung anonymesnlineZahlungsmdglichkeiten, vgl. CAFE—Conditional
Access For Europe, http://www.informatik.uni-hildesheim.de/FB4/Projekte/sirene/projects
/cafe/index.html; The CAFE Project, http://www.cwi.nl/cwi/projects/cafe.hBigiCash Digi-

Cash products—the CAFE project, http://www.digicash.com/projects/cafe.html.

Chaum, David,Achieving Electronic Privacy, Scientific American, August 1992, 96; http://
ganges.cs.tcd.ie/mepeirce/Project/Chaum/sciam. html.
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4.  Staatiche Unterstitzungmalinahmen

Bezogen auf die genannten Kommunikationssituationen bestehen zahlreiche Mdglich-
keiten des Staates, die Schutzmdglichkeiten des Anbieters gegen die unerwiinschte
Verwendung der von ihm kommunizierten digitalen Inhalte oder personenbezogenen
Daten zu unterstitzaimd so einen Beitrag zur kooperativen Kontrolle von Kommuni-
kationsinhalten zu leisten. Es handelt sich zum Teil um Mal3Bhahmen, deren Bezug zum
Inhaltskontrollrecht bisher noch wenig herausgidtswurde. Einige Beispiele sollen

hier genannt sein:

a. Lockerung urheberrechtlicher Strukturen

Die Anwendung des klassischen Urheberrechts auf digitale Kommunikationsinhalte
bereitet zahlreiche Schwierigkeitéf.Es wird zunehmend gefragt, ob der Grundgedan-

ke des Urheberrechts, Kreativitdhd Schopfergeist durch die EinrAumung von Aus-
schluBrechten zu fordern, bei digitalen Inhalten Gberhaupt noch seine Berechtigung
hat™! Auch die Annahme, Urheber kénnten eine angemessene Vergutung fur ihre Lei-
stungen nur durch ein gesetzlich geregeltes Verwertungssystem erhalten, erweist sich
im Lichte der dargestellten technischen Moglichkeiten selbstkontrollierter Direktver-
breitung von Inhalten als zweifelh&ff: Hinsichtlich digitaler Werke, die der Urheber

zu selbstgewahlten Bedingungen direkt kommunizieren kann, ist vielmehr zu beflrch-
ten, dal3 einem gesetzlich durchregulierten Verfahren, in dem faktische Verwertungs-
monopol€®® nach einem pauschalierten Vergiitungssy&témiele Einzelurheberrechte
gesamthaft verwerten, die notige Flexibilitat f&RItEs konnte die Rechte und Interes-

sen zahlreicher, global agierender Urheber verschiedenster Gréf3e, die Werke unter-

990
991

Vgl. a. UrheberrechtS. 68.

Moglen, Eben, Anarchism Triumphant: Free Software and the Death of Copyright,
http://old.law. columbia.edu/my_pubs/anarchy.hffndes, Yvesla deuxieme révolution Gu-
tenberg, Le Monde v. 13.8.98, S.l9tterbeck, BerndKlassische Regelungsanséatze werden der
Wirklichkeit nicht mehr gerecht, Das Parlament Nr. 40 v. 25.9.98, S. 13; diese Diskussion wird
verstarkt durch den zunehmenden Erfolg des kostenlosen Betriebssystersias durch ur-
heberrechtsfreie, weltweite Kooperation entstanden ist, deerupl, StefanSoftware muB frei

sein — Interview mit Richard Stallman, Telepolis v. 19.5.99 Uber//Mitpw.heise.de/tp/
deutsch/inhalt/te/2860/1.html.

Vgl. a. Schutz vor unerwiinschter Verwendung kommunizierter digitaler InBalpd 6.

Wegen des Monopolcharakters der Verwertungsgesellschaften in ihrem Tatigkeitsbereich (nur
im Bereich der Filmverwertung konkurrieren vier Gesellschaften) unterliegen sie einer Erlaub-
nispflicht und einer staatlichen Aufsicht, vgl. Schrickeinbothe Vor §8§ 1ff. WahrnG Rn. 7,

11. Dies wurde seinerzeit als fur alle Beteiligten niitzlich und zweckmafRig angesehen, vgl. Be-
grindung zum WahrnG, BT-Drs. IV/271, S. 11, 9.

Vgl. § 7 Urheberrechtswahrnehmungsgesetz v. 9. 9. 1965 (BGBI. I, 1294), zuletzt gedndert
durch das 4. Gesetz zur Anderung des Urheberrechtsgesetzes vom 8. 5. 1998 (BGBI. |, 902).
Verstandlicherweise sind die Verwertungsgesellschaften selbst anderer Meinurieiigl.
Reinhold / Becker, JurgerVerwertungsgesellschaften in der Informationsgesellschaft, FS
Mestmacker, 1996, S. 77; kritisch alk@inbothe, Jérg.a.O.,Vor 88§ 1ff. WahrnG, Rn. 16.
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schiedlichster Art schaffen und digital verbreiten, kaum ausreichend zur Geltung brin-
gen; eine schwache Staatsaufsitmnte das sich herausbildende Netz kooperierender
nationaler ,Weltnonopol“-Gesellschaften kaum konltieren **° Es beseitigte eher den
durch die Technologie ermdglichten Flexitditsgewnn, weckte Erwartungen an staat-
lichen Schutz, die immer weniger durchsetzbar sind und wirkte zugleich hemmend auf
die dynamische Weiterentwicklutgchnologischen Schutzes (eta@pyright manage-
mentSystemé®’).*%®

Es ware ein rechtspolitisch lUberlegenswerter Beitrag des Staatksoparativen In-
haltskontrolle, Regelungen hier zu unterlassen oder sogar abzuschaffen. Fraglich ist,
inwiefern eine Lockerung urheberrechtlichen Schutzes fur digitale Kommunikationsin-
halte rechtlich zulassig ware’

b.  Sicherung der freien Benutzung von Verscliisselung

Verschlisselung bietet die wirksamste Garantie gegenurthefugte Kenntnisnahme
Dritter von digitalen Kommunikationsinhalten. Ihre freie Benutzbarkeit fir jedermann
ohne die mit einer Schlisselhinterlegungspflicht verbundenen Risiken ist ein wesentli-
ches Element privaten Selbstschut?8%Weltweit setzt sich zunehmend die Auffas-
sung durch, dal3 gerade das Unterlassen jeglicher Kryptographieregulierung ein sinn-
voller staatlicher Beitrag zur Kommunikationsinhkdtstrolle ist'°* In jiingerer Zeit
haben auch Frankreich und diSA ihre vormals strengen Regulierungen ausgesetzt

bzw. gelockert®®?

996 Die internationale Zusammenarbeit von Verwertungsgesellschaften verstarkt sich stetig, etwa

durch die Einrichtung vonlearing-Stellen, vgl.Kreile, Reinhold / Becker, Jurgea.a.O. Kri-

tisch schon zum heutigen nationalen System, das zu unangemessenen Wahrnehmungsbedingun-
gen fihre und von der Staatsaufsicht nicht wirksam kontrolliert werden Reirignder, Man-

fred, DVBI. 1992, 216.

Vgl. obena. Schutz vor unerwinschter Verwendung kommunizierter digitaler InSalpd.6.

Vgl. die gleichlautenden Bedenken deternet Societyyegen den Entwurf einer EG-Copyright-
Richtlinie, Krempl, Stefan,Copyright-Richtlinie Uberdenken, Telepolis v. 1.3.1999, unter
http://www.heise.de/tp/deutsch/inhalt&886/1.html.

Dazu unterlV. Mdgliche Verletzung rechtlicher Bindungen durch die Lockerung urheberrechtli-
cher Strukturen und die Riicknahme von strafrechtlichen Inhaltsveri#t2b8.

Vgl. bb. Technische Unmdglichkeit der Identifizierung bei verschliisselten Inhalt&ni6.

Global Internet Liberty CampaigiGryptography and Liberty - An International Survey of En-
cryption Policy, Uber http://www.gilc.org.

Vgl. Lorenz-Meyer, LorenzEuropa: Anderswo ist Kryptographie Chefsache, SPIEGEL ON-
LINE v. 27. Mai 1999, httg/www.spiegel.de/netzwelt/politi®]1518,24693,00.htmi¢abriel,
SusanneFrankreich: Hirden fir die Lauscher, SPIEGEL online v. 9.2\M8ssmer, Ellen
White House changes Encryption Tune, a Smidge, Network World v. 19. Oktober 1998, S. 60;
zu neueren US-Gerichtsentscheidungen, die Verschliisselungsoftware dfgstoAmendment
erfate Rede gpeech) ansehenCunard, Jeffrey P. / Coplan, Jennifer, A5 Computer Law
Strategist Vol. 4, S. 5 (August 1998).

997
998

999

1000
1001

1002

221



1. Kapitel: Einbindung erstarkter Akteure und Konzentration des Staates auf Vorfeldaufgaben

Die Bundesregierung hat sich nach zunachst anderen Uberledtfigem 2. Juni 1999

in den ,Eckpunkte der deutschen Kryptopolitik“ fur eine vollstandige Freigabe von
Kryptographieprodukten entschieden. Sie beabsichtigt nicht, ,die freie Verflugbarkeit
von Verschlusselungsprodukten in Deutschland einzuschranken. Die Bundesregierung
wird [...] die Verbreitung sicherer Verschlisselung in Deutschland aktiv unterstutzten.
Dazu zahlt insbesondere die Férderung des Sicherheitsbewul3tseins bei den Blrgern, der
Wirtschaft und der Verwaltund®* Darin liegt ein wesentlicher Beitrag des Staates zur
kooperativen Inhaltskontrolle.

c.  Forderung technischer Moglichkeiten zur datensparsamen Kommunikation
als Erganzung herkdmmlicher Datenschutzregulierung

Die Sorge vor freiheitsgefahrdendsaatlicher Datenerhbung, -sammlung und -verar-
beitung gab den AnlaR zur Schaffung des heutigetemschutzrecht®” das den Staat

zu datensparsamer Aufgabeiidung anhalt:®® Letztlich haben Datenschutzgesetze
jedoch die zunehmende Ansammlung personenbezogener Daten sowohl in den Handen
des Staatesnd Priwater nicht verhinderkonnen:®’ Von den staatlichen Datenschutz-
beauftragten selbst werden weitgehende Reformen gefi')??fditst durch heute beste-
hende technologische Madglichkeiten kdnnen zahlreiche Kommunikationsvorgange
wirklich mit einem Minimum an Datenanfallnd zudem ohne die Mdglichkeit eines

Datenabgleichs abgewickelt werd&f’

Diese Technologie ist nicht auf Kommunikation im gesellschaftlichen Bereich be-
schrankt, sondern eignet sich auch fir Kommunikationsvorgdnge zwistdenusd
Bilrger. Zur étensparsamen Kommunikation triigen etwa Systeme bei, die es dem Bir-
ger erlauben, etwa bei der Beantragung staatlicher Leistungerodzndensein erfor-

1003 Zu dem Modell des ehemaligen Bundesinnenminidtargher, das die Hinterlegung von Nach-

schliisseln auch im Inland erfordert ha&ehulzki-Haddouti, Christian&erschliisselungstech-

niken sicherheitspolitisch umstritten, Handelsblatt v. 26.10.98;//ttpw.handelsblatt.de/cgi-
bin/hbi.exe?SH=&iPV=0&FN=hb &SFN=news_ct_artcomputer&ilD=42158.

Vgl. Pressemitteiing des BMI / BMWihttp://www.bmwi.de/press&999/0602prm1.html.

Vgl. BVerfGE 49, 1 -Volkszahlung

Vgl. § 13 Abs. 1 BDSG, der die staatliche Datenerhebung fir zulassig erklart, die zur ,Erfillung
der Aufgaben der erhebenden Stellen erforderlich ist”.

Vgl. Baumler, HelmytDer neue Datenschutz in ders., Der neue Datenschutz, S. 1(2): Die Ver-
arbeitungswiinsche der Verwaltung seien ,mehr oder weniger ungeschmalert in Dutzende von
Gesetzen* aufgenommen worden, mit ,akribischem Fleil3* hatten ,Verwaltung und Gesetzgeber
die Realitat der Datenverarbeitung und zusétzlich das Wiinschenswerte in Gesetzestexten aufge-
schrieben®. Zur Kritik an den ,weitgehend auf Generalklauseln“ beschrankten Regeln fur die
Datenverarbeitung durch Privat®ffmann-Riem, Wolfgandnformationelle Selbstbestimmung

als Grundrecht kommunikativer Entfaltung, in Baumler, a.a.O., S. 11 (16) mwN.
Schulzki-Haddouti, ChristianeBirgerrechte fiir die Informationsgesellschaft, Telepolis v.
10.11.98 http/www.heise.de/tp/deutsch/inhalt/i&37/1.html.

Vgl. obenb. Schutz vor unerwtinschter Verwendung kommunizierter personenbezogener Daten
S. 217.
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derlicher gesetzlicher Voraussetzungen nachzuweitere dabei Uberflissige, fur den
konkreten Kommunikationsvorgang nicht benétigte personliche Daten preiszugeben.
Mit Hilfe eines ,digitalen Représentanté?lm konnte ein Blrger etwa bei der Beantra-
gung von Kindergeld fiir jedes Kind blof3 tgyen,dal3sie eine bestimmte Altersgren-

ze nicht Uberschritten haben baiaRsie sich in der Ausbildung befinden sowl@? fiir

ein bestimmtes Kind und einen bestimmten Zeitraum Leistungen nicht bereits gewahrt
wurden, ohne dabei auch seinen eigenen Namen und die seiner Kinder, deren Geburts-
datum und Ausbildungsstelle angeben zu missen. Die Richtigkeit der gemachten Anga-
ben wirde durch die auf dem Reprasentanten falschungssicher gespeicherten Informa-
tionen etwa des Einwohnermeldeamts oder der Schule des Kindes glaubtiittbes

Eine Uberpriufung aller Angaben durch die Behérde und die damit verbundene unnétige
Kommunikation zuséatzlicher personlicher Dateiirde vermieden.

Noch weniger als die Datenverarbeitung durch 6ffentliche Stellen 1a3t sich die mit Hilfe
vernetzter Computer jedermann mdgliche und zunehmend grenztiberschreidée@de D
verarbeitung durch Prate aussichtsreich mit gesetzlichen Regeh'lltrollieren?011 Da-

gegen kann der Staat Private — nétigenfalls untetréhung gesetzlicher Intervention —
dazu auffordern, ihren Kunden freiwillig und gegebenenfalls im Wege von Selbstver-
pflichtungen Anonyntét, Psedonymtat oder die Benutzung datensparsameriiee
logien anzubieten. Die bereits bestehende Verpflichtung der Anbieter zum Angebot
anonymer Nutzungs- und Bezahlformen in 88 4 Abs. 1 TDDSG und 13 Abs. 1 MDStV
hat bisher keinen Lenkungseffekt erzielen kdnnen, weil wirksame Sanktionen bei ihrer
Nichteinhaltung fehled®? Daneben bestehen zahlreiche, viel ketére Moglichkei-

ten, die der Staat den Anbietern naheldgamte'®*®

Beim Schutz vor unerwiinschter Verwendung personenbezogatem Ristet der Staat
durch dietechnikgerechte Gestaltung von Kommunikationsvorgangen einen wertvolle-
ren Beitrag als durch Regulierung.

d. Vermittlung von Kenntnissen

Auch die technologischen Mallhahmen zum Selbstschutz vor unerwinschter Verwen-
dung von kommunizierten Inhalten und persénlichated efordern erhebliche Kennt-
nisse, ohne die ihre Nutzung kaum zweckméafig maglich ist.

1010 Dies ist eine vowavid Chaumvorgeschlagen8martCard die zwei sich gegenseitig kontrollie-

rende Mikrochips enthélt. Vgl. oben FN 989.

Die etwa in 88 3, 4 TDDSG niedergelegten Grundséatze und Pflichten sind zwar wegweisend,
aber kaum durchsetzbar, vgl. obgim Datenschutzrechtlicher Vertraulichkeitsschusz 109.

Fir Angebote aus dem Ausland kann das TDDSG keine Verbindlichkeit beanspruchen.

Vgl. obenbb. Datenschutzrechtlicher Vertraulichkeitssch®z109.

Zahlreiche Verschlage werden dazu von den Landesdatenschutzbeauftragten selbst gemacht, vgl.
Achtzehnter Bericht des Landesbeauftragten fir den Datenschutz Baden-Wirttemberg 1997,
http://www.datenschutz.bawue.de/ti®7.doc, unter 1.2.2.
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An deren Vermittlung an maoglichst weite Bevdlkerungskreise muf3 deat 8m so
mehr gelegen sein, je wirkungsvoller er verhindern will, dal3 auf Dauer nur wenige Bur-
ger von den erweiterten Maoglichkeiten digitaler Kommunikation profitieren kdnnen.
Leistet der Staat diesen Beitrag kmoperativen Inhaltskontrolle nicht, riskiert er, daf3
seine Burger gegen die Risiken der neuen Kommunikationsformen nur duethliges
che Vorschriften geschitzt sind, deren Wirksamkeit begrerfft“lst.

lll.  Zwischenergebnis

Die Ziele von Kommunikationsinhaltskontrolle umfassen den Schutz der Akteure vor
Rechtsverletzungen durch die Konftation mit unerwinschtemhalten und die uner-
laubte Verwendung kommunizierter Inhalte und personlichatel Konnten diese
Ziele in herkdbmmlichen Medien befriedigend durch gesetzliche Inhaltsbindungen ver-
wirklicht werden, bietet sich in ausdifferenzierten digitalen Kommunikafiiomen

eher eine Aufgabenverteilung zwischen privatem Selbstsaurth die Akteure und
prazisierten staatlichen Schutzleistungen iorf&®ld der Kommunikationsinhaltskon-
trolle an.

Die Kooperation zwischen demaatund Privaten bei der Kontrolle digitaler Kommu-
nikationsinhalte verschiebt den Schwerpurtkiaglicher Aktivitat in erheblicher Weise.
Statt der unmittelbaren Garantie lesbter Inhalte und allgemeinverbindlicher Schutz-
regime er6ffnen sich ihm darin Aufgaben der Forderungafeiv Selbstschutzes. Nach
dem bisher Dargestellten vermogemoperative Kontroliformentaatlichelnhaltskon-
trolle auch dort wirkungsvoll zu erganzen, wo diese schwacher wird.

Die beschriebenen Formen kooperativer Kontrolle konnen jedoch die Kommunikation
von Inhalten nur dann verhindern, wenn entweder der Empfanger oder detefmies
wuinscht. Gegen den Willen beider an einem digitalen Kommunikationsvorgang betei-
ligter Akteure kann ein auf 6konomischen Anreizen und verantwortungsbewuf3tem Ver-
halten der Akteure im Wettbewerb basierendespérationsmodell die digitale Kom-
munikation eines heute als rechtswidrig definierten Inhalts nicht unterbinden.

IV. Stimulierung gesellschaftlicher Selbststeuerung durch Lockerung von
Inhaltsbindungen

Es gibt danach einen Anteil digitaler Kommunikation rechtswidriger Inhalte, den zu-
nachst weder gesetzliche Inhaltsregulierung noch kooperative Kontrolle aussichtsreich
verhindern kénnen. Zu ihm gehdrt zum einen die Kommunikation rechtswidriger digi-
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taler Inhalte, die fur AuRenstehende unzuganifliézwischen zwei oder mehr Gleich-
gesinnten stattfindezugangsbeschréite kollusive Kommunikationetwa der Aus-
tausch von Informationen vexmail oder in einer geschlossenen Benutzergruppe. Zum
zweiten ist nicht wirksam zu verhindern, daf3 rechtswidrige Inhalte aus offenen Ange-
boten aus dem Ausland oder gleichartigen anonymen Angeboten im Inland von Nutzern
abgerufen werden, die vdaachnischen Schutzméglichkeiten keinen Gebrauch machen
wollen'®® und dazu auch nicht gezwungen werden kotthe(offenekollusive Kom-

munikation)

Bisher sind zur Losung dieses Problems vornehmlich Vorschlage gemacht worden, die
mit einer Verscharfung gesetzlicher Inhaltskontrollregeln und einer Erleichterung ihrer
hoheitlichen Durchsetzbarkeit einhergehen, zu deren rechtlichen und technischen
Schwierigkeiten schont&8lung genommen wde®’® Diese lauteten zudem einen
Wettlauf zwischen Rechind Technik ein, der Gefahr liefe, die inhaltliche Auseinan-
dersetzung mit Anbietern und Nutzern rechtswidriger Inhalte aus dem Auge zu verlieren
und gatt dessen auch Unbeteiligte zur Entwicklung immer neuer Umgehungstechniken
herausfordert, weil sie die ,Nebenwirkungen“ der Regulierung nicht akzeptieren, von

denen sie staatliche Zensufimehtent®*®

Auch andere Ansatze sind denkbar. Vor allem im US-amerikanischen Verfassungsrecht
besteht die Vorstellung, nachhaltigghaltskontrolle sei eher im Rahmen einer gesell-
schaftlichen Auseinandersetzung mit kontroversen Inhalten erreichbar, \®etstreit

der Meinungen, in dem sich das Gute durchs&t%Die Vorzugswiurdigkeit eines 6f-
fentlichen Diskurses gegenubeaatlicheninhaltsverboten beschreitistice Brandeis

in Whitney v. California®** mit den Worten;|f there be time to expose through discus-
sion the falsehood and fatlees, to avert the evil by the processes of edowathe re-

1015 . . : i . . i .
Machen die Teilnehmer dieser Kommunikation nicht nur von ihren Mdglichkeiten zur Inhalts-

filterung, sondern auch von ihren Mdglichkeiten zur Verschliisselung keinen Gebrauch, kdnnen
sie durch rechtméaRiges Abhdren ihrer Kommunikation im Rahmen gesetzlicher Inhaltskontroll-
vorschriften zur Verantwortung gezogen werden.

1016 Frihere Vorschlage, den Nutzer selbst verstarkt fur die Verletzung gesetzlicher Inhaltsbindungen
verantwortlich zu machen, vgengel, AfP 1996, 220 (227); ihn zitierendon Bonin/K&ster
ZUM 1997, 821 (dort FN 50), sind letztlich nicht aufgegriffen worden.

1017 Arbeitgeber haben die Mdglichkeit, FiltermalRnahmen auch gegen den Willen ihrer Arbeitneh-
mer in Geraten am Arbeitsplatz einzusetzen; Gleiches gilt im Verhéltnis zwischen Eltern und
Kindern.

1018 Vgl. 5. Kapitel: Zwischenergebnis: Das ,Dilemma“ staatlicher Kontrolle von digitalen Kom-

1016 munikationsinhaltenS. 197.

Vgl. die Reaktion voMIT-Mitarbeitern auf deutsche Inhaltskontrollaktivitaten, obbnAccess
provider, S. 186.

Vgl. zuerstSupreme Court of the United Statéérams v. United States, 250 U.S. 616 (1919),

J. Holmes (dissenting): ,But when men have realized that the time has upset many fighting
faiths, they may come to believe even more than they believe the very foundations of their own
conduct that the ultimate good desired is better reaches by free trade in ideas — that the best test
of truth is the power of the thought to get itself accepted in the competition of the market...".

274 U.S. 357, 377 (1927) (J. Brandeis concurring).
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medy to be applied is moreesrh, not enforced silencelJanach stehen Inhaltskon-
trolle durch gaatliche Gesetzand Inhaltskontrolle durch 6ffentlichen Diskurs zumin-
dest teilweise in einem Widerspruchs-, wenn nicht Ausschlu3verhaltnis zueinander.
Denn, so legBrandeisnahe, diediscussionund derprocess of educatiokénnen ihre
Uberzeugungskraft nur dann entfalten, wenn einerseits die figlgehoodfellacy und

evil eingestellten gesellschaftlichen Krafte nicht in dem Bestehen einer gesetzlichen
Inhaltsbindung eine Vollzugsgarantie des&esund damit eine Freizeichnung von
eigener Uberzeugungsarbeit erblicken kénnen, sondern sich gerade durch die sichtbare
Prasenz mi3billigteinhalte zur Intervention angespornt sel®hAndererseits soll den
Vertretern einer mif3billigten Haltung nicturch ein gestzliches Verbot der Riickzug
vom Offentlichen Diskurs durch die oft mit einer Radikalisierung verbundene Flucht in
den Untergrund erméglicht werden.

Ideengeschichtlich ist diese Auffassung vor allem beeinfluBt von den THeven
Stuart Mills Dieser nennt in seiner Schriin Liberty®* im wesentlichen drei Argu-
mente, mit denen er belegt, warum jegliches staatlicieo&on Meinungen schéadlich

ist und vielmehr die freie Diskussion von Meinungen zur Durchsetzung der Wahrheit
fuhrt. Erstens kbnne die Wahrheit nur dadurch gefunden werden, dal} trotz jeder Freiheit
sie zu bestreiten die Gegenargumente nicht Uberzéﬂﬁd‘ﬂur durch dauernde Offen-

heit fir Gegenargumente konne sich eine gesicherte Uberzeugung von der Wahrheit
bilden%% Zweitens, benétige gerade eine wahre Auffassung standige Herausforderung
durch und die intime Kenntnis von Gegenauffassungen. Andernfalls verkomme die
Wahrheit zum bloRen Dogma, verliere ihre Uberzeugungs¥afvird reflexionslos
geglaubt und habe letztlich keinen Bezug mehr mit dem ,inneren Leben* des Men-
schen'°%’ Die Gegenargumente muRten aber von ihren Verfechtern selbst angebracht

1022 . L . . -
In gesellschatftlicheself-governancevird ein wesentlicher Geltungsgrund der Meinungsfreiheit

gesehen, vgl. oben FN 34.

Mill, John StuartOn Liberty, abrufbar etwa unter http://coombs.anu.edu.au/DegB3RPhilo-
sophy/Texts/MllibertyTOC. html.

Mill, John Stuarf a.a.O., Chapter 2: ,There is the greatest difference between presuming an
opinion to be true, because, with every opportunity for contesting it, it has not been refuted, and
assuming its truth for the purpose of not permitting its refutation. Complete liberty of contradic-
ting and disproving our opinion, is the very condition which justifies us in assuming its truth for
purposes of action; ..."

Mill, a.a.O.: ,The beliefs which we have most warrant for, have no safeguard to rest on, but a
standing invitation to the whole world to prove them unfounded.”

Mill, a.a.O.: ,However unwillingly a person who has a strong opinion may admit the possibility
that his opinion may be false, he ought to be moved by the consideration that however true it
may be, if it is not fully, frequently, and fearlessly discussed, it will be held as a dead dogma, not
a living truth.”

Mill, a.a.O.: ,But when it has come to be an hereditary creed, and to be received passively, not
actively-[...] there is a progressive tendency to forget all of the belief except the formularies, [...]

, as if accepting it on trust dispensed with the necessity of realizing it in consciousness, or testing
it by personal experience; until it almost ceases to connect itself at all with the inner life of the
human being.”
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werden konneh??® Wiirden diese unterdriickt, kiite sich, drittens, eine Wissenselite
derer heraus, die dennoch Zugang dazu haben, wéhrend der Masse Erkenntnisméglich-
keiten vorenthalten werdéff® Diese Argumentdills sind in jingerer Zeit unter dem

Stichwort der , Diskursethik* wieder aufgenommen word&#.

Sie gewinnen auch fur das deutsche und europaische Recht der Kommunikationsin-
haltskontrolle zunehmend an Sinn, je schwécher tiat ®ei der Kontrolle digitaler
Kommunikation wird: Die beschriebenen Konstellationen kollusiver Kommunikation
rechtswidriger Inhalte konnen von kooperativer Inhaltskontrolle letztlich nur dadurch
erreicht werden, dal3 Anbieter oder Nutzen der Schadlichkeit dieser Inhalte Uber-
zeugt werden und daraufhin freiwillig das Angebot unterlassen oder zu den beschriebe-
nen SchutzmaRnahmen greifen. Sind Inhaltsverbote Méttohnehin einer Uberzeu-
gungsbildung eher abtraglich, so verlieren ihre materiellen Werterdscigen auch

die ihnen verbliebene generalpraventive Uberzeugungskrdft®? je weniger ihre
Sanktionen angewendet und durchgesetzt werden kénnen.

Langer bestehen bleibt dagegen die Suggestivwirkung vorhandener Normen auf die
schadliche Inhalte ablehnende Mehrfi&f.Diese verharrt in der Annahme, der Staat
werde schon daftr sorgen, dal3 mi3billigte Inhalte verhindert und ihretanlmbestraft

102 . L . .
028 Mill, a.a.0.: ,Nor is it enough that he should hear the arguments of adversaries from his own

teachers, presented as they state them, and accompanied by what they offer as refutations. [...]
He must be able to hear them from persons who actually believe them; who defend them in ear-
nest, and do their very utmost for them. He must know them in their most plausible and persua-
sive form; he must feel the whole force of the difficulty which the true view of the subject has to
encounter and dispose of, else he will never really possess himself of the portion of truth which
meets and removes that difficulty.”

Mill, a.a.O. (als Kritik an der katholischen Kirche): , This discipline recognizes a knowledge of
the enemy's case as beneficial to the teachers, but finds means, consistent with this, of denying it
to the rest of the world: thus giving to the elite more mental culture, though not more mental
freedom, than it allows to the mass. By this device it succeeds in obtaining the kind of mental
superiority which its purposes require; for though culture without freedom never made a large
and liberal mind, it can make a clever nisi prius advocate of a cause.”

Hellesnes, JoriToleranz und Dissens — Diskurstheoretische Bemerkungen tibamill Rorty,

in: Apel, Karl-Otto / Kettner, Matthias, Zur Anwendung der Diskursethik in Politik, Recht und
Wissenschaft, 1992, S. 187ff.

Nach strafrechtlichem Verstandnis handelt es sich um den ,positiven“ Aspekt der Generalpré-
vention, unter dem gemeinhin die Erhaltung und Starkung des Vertrauens in die Bestands- und
Durchsetzungskraft der Rechtsordnung gesehen wird; Enttduscht wird sowohl der ,Vertrauensef-
fekt, der sich ergibt, wenn der Burger sieht, dal} das Recht sich durchsetzt’, als auch der ,Befrie-
dungseffekt, der sich einstellt, wenn das allgemeine Rechtbewul3tsein sich aufgrund der Sanktion
Uber den Rechtsbruch beruhigt und den Konflikt mit dem Téater als erledigt ansiehlRpxig,
Claus(FN 56), § 3 Rn. 26ff mwN.

Zum Wert der materiellen Uberzeugungskraft von Normen und den Gefahren eines Vertrauens-
verlustes in ihren materiellen Gehalt, der nur durch einen gesellschaftlichen Diskurs vermieden
werden kanrChambers, Simon&ur Politik des Diskurses: Riskieren wir unsere Rechte?, in:
Apel, Karl-Otto/ Kettner, Matthias, Zur Anwendung der Diskursethik in Politik, Recht und Wis-
senschaft, S. 168 (179, 185).

Diese Suggestivwirkung entsteht, wenn eine Wahrheit zur ,ererbten Uberzeugung®, zum ,Dog-
ma“ wird, vgl.Mill, a.a.O.
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werden, ohne sich selbst zu eigener Uberzeugungsarbeit veranlaf3t ztP¥ S iref-

fen immer mehr schadliche Inhalte auf eine Offentlichkeit, die nicht darauf vorbereitet
ist, sich einem Diskussionsprozel3 Uber diese Inhalte stellen zu missen. Dieser Diskus-
sions- und UberzeugungsprozeR, der an thdleSeiner zunehmend unwirksamen ge-
setzlichen Sanktionsdrohungten mufite, ist eine Form der gesellschaftlichen Selbst-
regulierung, die zu aktivieren ein winschenswerter Beitrag des Staatesperativen
Inhaltskontrolle ist.

Ein solcher Beitrag kann in EinzelfallerM#l folgend- darin bestehen, die zunehmend
trigerische Suggestivwirkung von Inhaltskontrollvorschriften zu beenden, indem diese
gelockert oder sogar ganz zurickgenommen werden. Dadurch wirde der Konflikt um
Meinungen aus dem StaBtirger-Verhaltnis der Rechtsanwendung und -durchsetzung
an die Oberflaiche des gesellschaftlichen Meinungsbildungsprozesses inhaltlicher Aus-
einandersetzung gehobenats die Not geschwachter Stdadstrolle zu verheimlichen,
konnte die Tugend demaltischer Fahigkeiten d&urgergesellschaft eingetibt werden.

Auf diese ist der Blrger ohnehin itegendem Mal3e angewiesen. Inshveere bei
digitalen Inhalten, die in Deutschland, nicht aber in anderen wichtigeret@nkindern
verboten sind, kénnen in Zeiten vereinfachter grenziberschreitender Kommunikation
besondere Zuwéachse erwartet werden. Ein im Zusammenhang mit dem Internet bereits
kontrovers diskutiertes Beispiel sind die deutschen Strafvorschriften gegen nationalso-
zialistisches Gedankengtit®

Fraglich ist, ob und wieweit eine auf die digitale Kommunikation nationalsozialisti-
schen Inhalts oder Gedankenguts begrenzte Rucknahme strafrechtlicher Inhaltsverbo-
te'*® als staatlicher Beitrag zutooperativen Kontrolle digitaler Kommunikationsin-

halte verfassungsrechtlich zulassig wHré.

1034
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Zu dieser Gefahr bei ,symbolischer GesetzgebuRgin, ClaugFN 56), § 2 Rn. 23.

Spiegelbildlich wird in den USA eine Freigabe der dort besonders strikten Pornographieregelun-
gen verlangt, vgiMeyer, Carlin,83 Geo. L.J. 1969 (1995).

Zur ohnehin zweifelhaften Anwendbarkeit dieser Bindungen auf die Verbreitung digitaler In-
halte, vgl. obe. StrafrechtS. 73.

Vgl. untenb. StrafrechtS. 262.
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